Nervose und aggressive
Avatare leben
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Har har. Was lese ich da auf einer bayerischen Website? ,Fast
jeder zweite Bundesburger ist mittlerweile davon uberzeugt,
dass die ,Sinnesuberreizung durch die Medienflut die Menschen
nervoser und aggressiver macht“. Wie meinen? Welche
Medienflut? Die Privatsender? Sind zwei Programme wie in der
DDR genug?

Das muss wieder an der German Internet-Angst liegen (ich
hoffe, dass dieser Begriff unubersetzt in andere Sprachen
ubernommen wird wie ,Kindergarten®, Blitzkrieg®“ und
,Berufsverbot”, also die deutsche Leitkultur an sich.)

Jetzt die gute Nachricht: Avatar lebt! ,,Immer mehr junge Leute
geben offen zu, dass sie im Internet selbst ,eine Rolle
spielen’ und ’'sich anders geben‘ konnen als sie wirklich sind
(1998: 29% — 2010: 49%). Auch nutzen viele den Computer als
Ruckzugsnische mit der Begrundung, auf dieser Weise ,dem
Stress und der Hektik des Lebens zeitweilig zu entfliehen’
(1998: 30% — 2010: 44%). Gut ein Drittel der jungen Generation
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(1998: 30% — 2010: 37%) glaubt sogar, Defizite des Lebens
durch die Beschaftigung mit dem Computer ausgleichen zu
konnen.“

Ganz falsch. Alles das gilt auch fur alte Leute. Ich gebe es
auch alles offen zu. (Nein, das ist kein Screenshot aus Second

Life.)

BKA Abschlussbericht Agnes

312 Anzahl der Online-Durchsuchungen, Rechitsgrundlagen (vor der BGH-

Entscheidung vom 31.00.07) und Verlauf der ¥Verfahren

Eine Online-Durchsuchung wurde - soweit sie dem Projektteam bekannt warde - lediglich
in drei Filllen angedachr und in zwei Verfahien beantragt, aber abgelehnt. In zwei weiteren
Fiillen wurde die Mabnahme genshmigt, aber nicht durchgefithrt. Tnsofern beriehan sich
die Zahlen nicht nur auf die Polizeien des Bundes, sondern auch der Liinder.

Mach den im Rahmen des Projekis erlangten Daten warde daher bislang keine polizeiliche

Online-Durchsuchung durchgefihm,
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»Neues” von der so genannten ,0nline-Durchsuchung” steht im
Abschlussbericht des Bundeskriminalamts zu den Auswirkungen
gesetzlicher Neuregelungen auf die Ermittlungspraxis der
Strafverfolgungsbehoerden (AGNES), den das Project
Whistleblower schon im letzten Jahr veroffentlicht hat. ,Der
Bericht ist datiert vom April 2008 und eingestuft als
Verschlusssache — Nur fuer den Dienstgebrauch. “



https://www.burks.de/burksblog/2010/03/17/bka-abschlussbericht-agnes
http://whistleblower.chickenkiller.com/dragons/component/docman/doc_details/265-bka-abschlussbericht-agnes-apr-2008-.html
http://whistleblower.chickenkiller.com/dragons/index.php?option=com_docman&task=doc_view&gid=265&tmpl=component&format=raw&Itemid=110

Ab Seite 89 geht es um den ,,Themenkomplex: Ermittlungspraxis
im Zusammenhang mit der Nutzung moderner
Kommunikationsmittel”.

Der Begriff der ,Online-Durchsuchung” 1ist nicht
legaldefiniert, sondern wurde etwa in dem Aufsatz von Hofmann
in NStZ 2005, S 121 ff. aufgegriffen und seitens BKA mit
folgender Arbeitsdefinition fur die taktisch-technische
Entwicklung entsprechender Einsatzszenarien belegt: Demnach
ist die Online-Durchsuchung nach hiesigem Verstandnis die
verdeckte Suche unter Einsatz elektronischer Mittel nach
verfahrensrelevanten Inhalten auf informationstechnischen
Systemen, die sich nicht im direkten physikalischen Zugriff
der Polizeibehorden befinden, aber uber Kommunikationsnetze
erreichbar sind. Gegenstand der Suche sind ausschlieBlich
Daten, die nicht im Wege eines aktuellen
Telekommunikationsvorgangs Uubermittelt werden. (..) Eine
Online-Durchsuchung in diesem Sinne ist weder der offene
Zugriff auf Daten noch die so genannte Quellen-TKU, die sich
ausschliefSlich auf das Erlangen laufender
Telekommunikationsinhaltsdaten richtet (..) Wird die Suche und
Erhebung kontinuierlich und langerfristig durchgefihrt, um
Veranderungen auf dem System erkennen und ermitteln zu koénnen,
wird die MaBnahme im polizeilichen Sprachgebrauch als Online-
Uberwachung bezeichnet.

Interessant sind vor allem die Seiten 91ff: Dort wird der
Bedarf fur konkrete Falldefinitionen festgestellt: ,.. z.B.
Daten aus zuruckliegendem E-Mail-Verkehr, ICQ-
Gesprachsverlauf, z.T. mittels Steganografie und PGP"“ sowie
»Sicherung von Dokumenten vor der Ver- bzw. nach der
Entschlusselung.” Besonders gefallt mir der Satz: ,Die
Erforderlichkeit von Online-Durchsuchungen ergibt sich nach
den Evaluationsergebnissen unter anderem daraus, dass
Tatverdachtige oftmals Passworter fur ihren Rechner nicht
preisgeben”. 0ft, und auch nicht immer ofter.

Und nun langsam zum Mitschreiben:



Eine Online-Durchsuchung wurde — soweit sie dem Projektteam
bekannt wurde — lediglich in drei Féallen angedacht und in zwei
Verfahren beantragt, aber abgelehnt. In zwei weiteren Fallen
wurde die MaBnahme genehmigt, aber nicht durchgefiihrt.

Haben wir das? Dann wird noch erwahnt: Zwar wurde nach
Auskunft des bayerischen Staatsministeriums der Justiz 1in
Bayern eine Online-Durchsuchung in einem Ermittlungsverfahren
wegen versuchten Mordes durchgefuhrt. Nahere Erkenntnisse zu
diesem Verfahren sind jedoch aus ermittlungstaktischen Grinden
nicht mitgeteilt worden. Klar, weil die zwar behaupten, sie
hatten ,online durchsucht”, aber niemand weifs, wie. (Vgl. mein
Posting von gestern).

Sehr hubsch auch diese Satze:

Grinde fur ein Ablehnen der Antragstellung durch die
Staatsanwaltschaft zum Erlass eines Beschlusses stellten sich
wie folgt dar: Im konkreten Fall ware die Malnahme aus
spezifischen Grinden, die hier nicht naher erlautert werden,
technisch kaum oder gar nicht méglich gewesen (das Restrisiko
des Scheiterns der Malnahme ist jeder verdeckten Malnahme
immanent...

Soll ich mal raten? Der Verdachtige nutzte Linux und besal
einen Router? Oder eging mit einem Apple-Laptop in ein
Internet-Cafe? Oder die Ermittler fanden seine IP-Adresse
nicht?

Bei einer gesetzlichen Normierung misse nach Ansicht der
Experten beachtet werden, dass eventuell auch ein
physikalischer Zugriff auf den betreffenden Rechner notwendig
sei, um erforderliche Software zu installieren. Folglich
bestehe das Erfordernis, sofern sich der Rechner in nach Art.
13 GG geschitzten Raumlichkeiten befédnde, ein verdecktes
Betretungsrecht zum Aufspielen des Programms zu normieren.

Es handelt sich bei der Online-Durchsuchung um eine komplexe
technische MalBnahme, deren Erfolgswahrscheinlichkeit von einer
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Vielzahl technischer Rahmenbedingungen des Einzelfalls
abhangig ist. Dennoch erfordern die sich standig weiter
entwickelnde Technisierung der Gesellschaft sowie der bereits
durch die Sachverstandigen in der Verhandlung am BVerfG
dargelegte und durch das BVerfG anerkannte polizeiliche Bedarf
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die Normierung einer solchen MaBBnahme.

Der Abschnitt 3.2 (S. 112 ff) beschaftigt sich mit
polizeilichen Ermittlungen im Chat (gemeint ist IRC): Die
Teilnahme an einem Chat 1ist eine offenbar selten genutzte
Ermittlungsmalnahme, die technischen Moglichkeiten sind
weitgehend unbekannt.

Fall der Chat verschlusselt geschieht, hat die Polizei keine
Chance, 1irgendetwas mitzubekommen. Dieses Feature nutzt
mittlerweile sogar der Instand-Messaging-Client von Second
Life.

Ich wiederhole also schmunzelnd (weil die eine Million Fliegen
irrten) die These meines Buches ,Die Online-Durchsuchung“: Es
hat noch keine erfolgreiche ,0nline-Durchsuchung“ gegeben und
es wird sie auch nicht geben. Der Hype um die Online-
Durchsuchung ist vor allem ein Medienskandal. Wohl selten sind
bei einem Thema so viele Falschmeldungen und Lugenmarchen
publiziert worden. Regret the error!
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Haarstraubende Zensur?

Oh, ihr Heuchler! Zeit Online schreibt: ,Apple gibt sich prude
und schmeifft 5000 Programme aus seinem App-Store. Es soll wohl
familienfreundliche Politik fur das iPad sein, ist aber eher
haarstraubende Zensur.“

Ach ja? Und Zeit Online und andere deutsche Mainstream-Medien
drucken nackte Bruste ab? Nein, das traut ihr euch nicht,
ausser den ublichen Verdachtigen. So what?

Heise: ,Apple entfernt anstofige Anwendungen aus dem App
Store”. Wenn ich das schon hore! ,Anstofig“ — was soll den das
heillen? Wer stoflt an was an oder sich an wem? Haben die
schmallippigen Jugendschutzwarte wieder aufgemuckt? Oder ist
das nur die 366ste Auflage der protestantischen Bigotterie und
Pruderie? Oder wagten es die Kinderschander-Organisationen,
sich fir moralische Fragen zustandig zu erklaren?

Ich erinnere an die Zensur bei Flickr.com vor drei Jahren aus
identischen Grinden — habt ihr damals protestiert und das auch
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eine ,haarstraubende Zensur“ genannt? Nein, habt ihr nicht. No
tienen cojones..

Die hubsche Dame 2.0 ist Ubrigens sowohl in Second Life als
auch in Gor.

Biker’s Bride Pride 2.0

Kann man behaupten, man sei mit jemandem befreundet, den man
seit acht Monaten kennt, aber nur virtuell - als Avatar? (Gut,
ich weils, wie sie real aussieht..) Die Dame auf dem Motorrad
2.0 spricht funf Sprachen fliellend, ist rund zwanzig Jahr
junger als sich, hat ein Kind, das auf eine Hochbegabten-
Schule geht (IQ 186), lebt abwechselnd in Budapest und Sofia,
arbeitet aber zur Zeit fur eine Firma, die im weiteren Sinne
Filmanimationen produziert, in Indien. Natlirlich ist sie auch
eine professionelle Programmiererin fur 3D-Objekte, aber das
nur als Hobby. Wir treffen uns zum Chat in Second Life auf
einem Server in San Francisco. Das ist die Welt von morgen,
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fur uns schon heute. Nur mal ein Hinwels, welche Leute man 1in
Second Life so trifft..

Welt am Draht reloaded
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