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Bruce Schneider hat sich vorgestern mit den Mujahideen Secrets
2. beschaftigt. Die Sau wurde schon vor einem Jahr von
gulli.com durch’s Dorf getrieben: ,Geheimnisvolle Software
soll Transfers via USB-Stick verschlisseln“. Ich wundere mich,
dass die Mainstream-Medien daraus noch keine Schauble-
freundliche Schlagzeile gemacht haben: ,Terroristen nutzen
immer O0fter geheimnisvolle Verschlisselungssoftware — das
gehort doch verboten? Durfen die das?“ [Ulrich Meyer,
ubernehmen Sie!]

Kai Raven hat sich jetzt — ihm sei Lob und Preis! — die Muhe
gemacht, die zweite Version der Software unter die Lupe zu
nehmen und diese auszuprobieren [dort auch zahlreiche
Screenshots und weitere Links]. ,Eine der Grundregeln beim
Einsatz von Verschlusselungsanwendungen bricht das Programm
bereits, wenn man das Softwarearchiv offnet: Bei den Secrets
handelt es sich namlich um ein fertig kompiliertes Windows -
Programm mit einer arabischsprachigen Windows-Hilfedatei, die
das Programm ausfuhrlich dokumentiert. Fur den ambitionierten
Cyber-Jihadisten gibt es also keine Modglichkeit, sich einen
Quellcode anzuschauen oder selbst zu kompilieren.® Fazit: ,Aus
Sicht eines an Verschlusselung interessierten Anwenders und
Internetnutzers wirde ich die Secrets jedenfalls nicht
anwenden und schon gar nicht empfehlen.“
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Bruce Schneier: ,No one has explained why a terrorist would
use this instead of PGP — perhaps they simply don’t trust
anything coming from a U.S. company. But honestly, this isn’t
a big deal at all: strong encryption software has been around
for over fifteen years now, either cheap or free. And the NSA
probably breaks most of the stuff by guessing the password,
anyway. Unless the whole program is an NSA plant, that is.“

Yeah. That’'s it. Und man sollte es naturlich nur von Warez-
Websites herunterladen — ,with-crack-serial-keygen® und Magic
Lanterns.

Security by obscurity im
Bundestag

Der Bundestag bietet an, den Abgeordneten verschlisselte E-
Mails senden zu konnen. Das héort sich gut an, funktioniert
aber nicht: Kaum ein Abgeordnetenbiro weils damit umzugehen.
Bei technischen Fragen geht man zudem nach dem Motto vor:
Security by obscurity.

Die rot-grune Bundesregierung hat am 22. Januar 2002 die
Telekommunikations-Uberwachungsverordnung (TKUV) erlassen.
Seitdem wird die Kommunikation aller Bundesblirger komplett
uberwacht. Die Technik — eine Echtzeit-Schnittstelle — muss
von den Telekommunikationsanbietern eingerichtet und selbst
finanziert werden. Nur kleine Provider sind davon ausgenommen.
Wer seine elektronische Kommunikation verschlusselt, kann
naturlich nicht belauscht werden. Was liegt also naher, auch
bei vertraulichen Nachrichten an einen Abgeordneten des
Bundestages kryptografische Verfahren zu verwenden.

Es scheint zunachst einfach zu sein: Unter der Uberschrift
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»Senden verschlusselter E-Mails an Mitglieder oder Mitarbeiter
des Deutschen Bundestages” kann sich jeder uber die Grundlagen
asymmetrischer Kryptografie informieren. Man wird auch
hinreichend Uber die Methode aufgeklart:

.Fur die Verschliusselung von E-Mails muss der jeweilige
Absender den Offentlichen Schliussel des Empfangers in seinen
E-Mail Client einbinden. Der offentliche Schlussel fur die
jeweilige E-Mail Adresse der Abgeordneten und
Verwaltungsmitarbeiter ist automatisch in jeder signierten E-
Mail des Abgeordneten oder Mitarbeiters enthalten.
Gegebenenfalls bitten Sie TIhren Kommunikationspartner im
Deutschen Bundestag Ihnen eine signierte E-Mail zu senden, um
ihm verschlisselt antworten zu kdnnen.“

Vor das Verschlusseln hat die Verwaltung des Bundestags eine
hohe Hurde gestellt: Die E-Mail-Adressen, die man bendétigt, um
seinen eigenen Offentlichen Schliussel an die Abgeordneten zu
senden, werden nicht verraten, sondern stattdessen jeweils ein
Kontaktformular angeboten. Viele Abgeordnete haben zwar eine
Website, die muss man aber in jedem Fall einzeln und muhsam
selbst recherchieren. O0b das zu erwartende System
vorname.nachname@bundestag.de funktioniert, erfahrt man auch
nicht.
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Selbst bei Jorg Tauss (SPD), der bei Internet-Themen als
relativ kompetent gilt, ist von einem offentlichen Schlussel
nichts zu sehen. (Daflr begegnet man aber auf seiner Website
dem ,,Regenzauber”, gegen Spam das @ verklausuliert (a) zu
schreiben, wodurch man gezwungen ist, die E-Mail-Adresse
muhsam von Hand einzutippen, statt im Quellcode zum Beispiel
schlicht Unicode zu benutzen, um es den Spambots nicht ganz so
einfach zu machen )

Man muss also zuerst die real existierende E-Mail-Adresse
erfragen, auf eine signierte Antwort hoffen, das Zertifikat
des Bundestags in den eigenen E-Mail-Client implementieren,
die Signatur der empfangenen E-Mail Uberprufen, den darin
enthaltenen Schlissel einbinden, dann mit einem eigenen
Zertifikat signieren und mit dem Offentlichen Schlussel des
Abgeordneten verschlisseln — und hoffen, dass der Empfanger
die gleiche Methode anwendet und dann endlich auch
verschlusselt schreiben kann.

Der Bundestag verwendet nicht die Open-Source-Methode GNU
Privacy Guard (GnuPG) oder gar die kommerzielle Version Pretty
Good Privacy (PGp) wie etwa das Bundesverfassungsgericht,
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sondern verschliusselt uber Secure/Multipurpose Internet Mail
Extensions (S/MIME).

Diese Methode hat ihre Ticken: Benutzerfreundlich ist sie
nicht, denn kaum ein Computer-Laie wird wissen, wie er oder
sie an ein S/Mime-Zertifikat kommen kann und wie das
anzustellen sei. Aullerdem vertragen sich bei den meisten
gangigen E-Mail-Programmen die beiden Verschlusselungs-
Methoden nicht. Thunderbird zum Beispiel arbeitet zuerst die
S/Mime-Routinen ab, dann GnuPG. Wenn man eine E-Mail mit
S/Mime signiert, kann man GnuPG nicht parallel verwenden, da
eine anschlieBende Verschlisselung die Mail verandern wirde
und die Signatur ungultig ware. Es gibt auch keine
Moglichkeit, fur bestimmte Empfanger festzulegen, welche
S/MIME-Funktion angewendet werden soll. Es ist also immer
muhsame Handarbeit angesagt. Das weill offenbar auch die
Pressestelle des Bundestags, die auf Anfrage dazu etwas vage
antwortet: ,Der Deutsche Bundestag hat sich nur fur eine der
beiden Alternativen entschieden, da die parallele Verwendung
zu technischen und organisatorischen Problemen fihren konnte.“
Der Bundestag hat das zusatzliche Problem, dass er nur eine
deutsche Zertifizierungsinstanz benutzen kann. Er 1ist zwar
Certification Authority, kann aber das - auch aus
Kostengrinden — nicht in gangige Browser und Mail-User-Agenten
implementieren lassen.

Am 19. Januar wurden 46 (von 613) nach dem Zufallsprinzip
ausgewahlte Abgeordnete angeschrieben mit der Bitte: ,Bitte
schicken Sie mir eine signierte E-Mail zu.“ Nach einer Woche
(!) hatten nur sieben geantwortet, von dem angeschriebenen
Abgeordneten der Partei ,Die Linke"” reagierte sogar niemand.
Das Buro von Michael Glos (CSU) war mit am schnellsten: Man
wusste offenbar sofort, worum es ging, jedoch fehlte die
Signatur. Dafur erfahrt man immerhin bei jeder Antwort die
eigene IP-Adresse, die man beim Abschicken der E-Mail
verwendet hatte — warum auch immer: ,Diese Nachricht wurde im
Internet des Deutschen Bundestages erfasst — Sa Jan 19
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18:03:31 2008 — Externe IP-Adresse: 217.83.70.227." Auf
Nachfrage reagierte Glos‘’ Buro dann nicht mehr.

Digitale Unterschrift ist nicht giiltig

Diese Machricht enthalt eine digitale Unterschrift, aber die Unterschrift ist ungiiltig.
Die Unterschrift stimmt nicht korrekt mit dem Machrichteninhalt dberein. Die
Machricht scheint verandert worden zu sein, nachdem der Absender sie
unterschrieben hat. Sie sollten der Gultigkeit dieser Nachricht nicht vertrauen,
bevor Sie ihre inhalte mit dem Absender Uberpriift haben,

Unterschrieben von: Mde Hasselfeldt Gerda

E-Mail-Adresse; gerda.hasselfeldi@bundestag.de

Zertifikat herausgegeben von: Zertifizierungsstelle Deutscher Bundestag

|[Unterschnftszertiikat ansshen

Machricht wurde nicht verschiiisselt

Diese Machricht wurde vor dem Senden nicht verschliisselt, Informationen, die
ohne Verschliisselung iber das Metzwerk | Internet gesendet werden, kinnen von
anderen Fersonen eingesehen werden, wihrend sie bertragen werden,

[ ox |

Eine Mitarbeiterin Volkmar Vogels (CDU) rief sogar an, um sich
erklaren zu lassen, um welchen unverstandlichen Sachverhalt es
sich in der fraglichen E-Mail gehandelt habe. Danach scheint
das Interesse am Thema aber erloschen zu sein — eine
elektronische Antwort kam nicht. Auch das Buro des
Bundesinnenministers Wolfgang Schauble (CDU) schwieg eisern.
Zugunsten Schaubles muss erwahnt werden, dass die Standard-
Signatur des Autors vermutlich sehr abschreckend wirkt:
,Please note that according to the German law on data
retention, information on every electronic information
exchange with me is retained for a period of six months.“

Gerda Hasselfeldt, CDU/CSU, Petra Bierwirth (SPD), Lydia
Westrich (SPD) und Miriam Grull (FDP) antworteten kurzfristig
und korrekt signiert, jedoch nur zwei Manner: Markus Loning
(FDP) und Hans-Christian Strobele (Die Grunen). Das Buro
Strobeles, das offenbar zusatzlich die EDV im Bundestag
bemuhte, kommentierte: ,Leider mussten die Techniker
einraumen, dass das System noch nicht wirklich gut
funktioniert.” Nur sieben von 47 Mitgliedern des Bundestages
reagieren also auf eine E-Mail, die um das bittet, was der
Bundestag selbst empfiehlt — eine traurige Bilanz.
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Der zweite Schritt gab auch den wenigen Abgeordneten, deren
Mitarbeiter verstanden hatten, was eine elektronische Signatur
ist, grole Ratsel auf:

»Um nachzupruafen, ob nicht nur die elektronische Signatur,
sondern auch die Verschlisselung funktioniert, bitte ich Sie
um eine weitere kurze Mail, die Sie bitte an mich
verschlusseln. Mein offentlicher Schlissel (S/Mime) ist 1in
meiner Signatur enthalten.”

Nur zwei Abgeordnete — Lydia Westrich und Markus Loning -
meisterten diese Hurde und antworteten per verschlusselter E-
Mail. Das Buro von Miriam GruB gab sich Muhe und kundigte an,
man werde sich im Haus sachkundig machen — was aber seitdem
offenbar noch nicht von Erfolg gekront war. Ein
Verantwortlicher fiur die Technik im Bundestag verriet per
verschliusselter E-Mail, dass es flur Probleme dieser Art sogar
eine telefonische Hotline gebe und jederzeit Hilfe, falls ein
Abgeordneter darum bate.

Welche technischen Probleme Mitglieder des Bundestag daran
hindern konnten, ihre Kommunikation zu verschliusseln, war
nicht zu erfahren. Einige Signaturen wiesen darauf hin, dass
die Unterschrift ungultig sei. Das wird vermutlich daran
liegen, dass verschlisselte E-Mails an Bundestagsabgeordnete
von einem zentralen Server entschlisselt werden — ein Prinzip,
dass der Idee widersprache, dass nur der Empfanger einer
kodierten Nachricht diese auch 1lesen sollte. Wie die
Sicherheit der Kommunikation zwischen dem Server des
Bundestags und Empfanger gewahrleistet sei, daruber wollte man
keine Details preisgeben. Anna Rubinowicz-Grundler,
Pressereferentin 1im Bundestag, antwortete: ,Zu IT-
sicherheitsrelevanten Fragen konnen wir keine Auskunfte
erteilen.” Auf die Frage, warum ein Kontaktformular, das
Signieren und den Austausch von Schlusseln per S/MIME nicht
erlaubt, angeboten wird statt einer funktionierenden E-Mail-
Adresse, verwies man darauf, dass ,die in das Formular
eingetragenen Daten (..) verschlusselt Uuber ,HTTPS'
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ubertragen” werden. Das bedeutet in diesem Fall nichts, da
offenbar niemand genau weill, wer 1im Bundestag die Mails
welcher Abgeordneten lesen kann. Die mangelnde Fahigkeit oder
Bereitschaft der Abgeordneten, ihre E-Mails vor dem Zugriff
anderer zu schutzen zu wollen, mochte man ebenfalls nicht
kommentieren: ,Die Pressestelle des Deutschen Bundestages
informiert Uber Sachverhalte, transportiert aber keine
Meinungen.“

Digitale Unterschrift ist nicht giiltig

Diese Machricht enthalt eine digitale Unterschrift, aber die Unterschrift ist ungaltig.
Die Unterschrift stimmmt nicht korrekt mit derm MNachrichteninhalt Oberein. Die
Machricht scheint verandert worden zu sein, nachdem der absender sie
unterschrieben hat. Sie sollten der Gultigkeit dieser Machricht nicht vertrauen,
bevor Sie ihre Inhalte mit dem Absender Uberpriift haben,

Unterschrieben von: MdE Hasselfeldt Gerda

E-Mail-Adresse: gerda.hasselfaldt@bundestag.de

Zertifikat herausgegeben von: Zertifizierungsstelle Deutscher Bundestag

|(Unterschriftszertifikat ansehen|

Machricht wurde nicht verschiliisselt

Diese Machricht wurde vor dem Senden nicht verschliisselt, Informationen, die
ohne Verschlisselung tber das Metzwerk | Internet gesendet warden, kinnen van
anderen Personen eingesehen werden, wihrend sie Ubertragen werden.

[sioe]

Uber diesen Sachverhalt kann man geteilter Meinung sein. Dass
ein Abgeordneter des Bundestages keinen technischen
Sachverstand besitzt, ist verzeihlich. Dass sie oder er auf
auf den Sachverstand verzichtet, der ihm innerhalb des Hauses
gratis angeboten wird, ist einfach nur ignorant.

Dieser Artikel erscheint leicht verandert am 04.02.2008 auf
Telepolis.
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Second Life plus Anonymitat
1st gleich Terrorismus

-

Gulli.com beruft sich auf einen Bericht der Washington Post:
,Laut einem Bericht der Washington Post finden Vertreter der
Geheimdienste Missfallen an diesen dreidimensionalen
Spielewelten. Deren weltweite Erreichbarkeit, die
Moglichkeiten zur Wahrung der eigenen Anonymitat und die
Tatsache, dass daruber auch finanzielle Transfers moglich
sind, sollen Spiele wie Second Life zu potenziellen
Gefahrenquellen machen.“ Im Original: ,U.S. intelligence
officials are cautioning that popular Internet services that
enable computer users to adopt cartoon-like personas in three-
dimensional online spaces also are creating security
vulnerabilities by opening novel ways for terrorists and
criminals to move money, organize and conduct corporate
espionage.“ Ich wundere mich, dass Schauble noch nicht auf die
Idee gekommen ist, den Verfassungsschutz in Second Life
agieren zu lassen..

Der Screenshot zeigt einen Avatar (mich) beim Terror-Training
(Fallschirmspringen) in Second Life.
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Die German Privacy

Foundation hat vor wenigen ,Tagen den

dritten Tor-Server

in Betrieb genommen. GpfTOR1l, gpfTOR2
gpfTOR3 sind unter den ersten funfzig Servern weltwelt.

und

Weitreichende

Kommunikationsstorungen

Man mag mich als hyperkritischen Querulanten abtun oder als
Norgler, aber was da gegen die Vorratsdantenspeicherung an
»Argumenten” durch die Medien rauscht, finde ich zum Teil nur
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noch lachhaft. Insbesondere die Pressemitteilung des AK
Vorratsdatenspeicherung vom 04.02.2008 und die Beispiele aus
dem anonymisierten Schriftsatz uUberzeugen nicht. Das Problem
scheint nicht nur die Vorratsdatenspeicherung zu sein, sondern
auch die Ignoranz und penetrante Belehrungsresistenz der
Betroffenen. Mein Mitleid halt sich daher in Grenzen, wenn ich
mir das Gejammer anhore.

[X] ,schaltet sein Mobiltelefon seit Jahresanfang kaum noch
ein, um eine Bewegungsdatenspeicherung zu verhindern. Damit
ist er auf diesem Wege nicht mehr erreichbar, etwa flr
Pressekontakte.” Meinen die mich? Das Handy ist schon immer
die unsicherste Art zu kommunizieren, zumal die Gesetzeslage
den Einsatz von IMSI-Catchern erlaubt, mit denen auch
Unschuldige mal eben so abgehort werden konnen. Mit dem Handy
erzeugt man ohnehin ein Bewegunsprofil. Das hat mit der
Vorratsdatenspeicherung rein gar nichts zu tun. Wer das
vermeiden willl, muss sich Prepaid-Karten aus dem Ausland
besorgen.

[X] ,berichtet, er unterlasse beim Surfen im Internet jede
Aktivitat im Bereich seiner Intimsphare.” Dann muss man das
Gesetzesvorhaben ausdriucklich loben. Endlich kimmern sich die
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Surfer um ihre Privatsphare! Und wenn die
Vorratsdatenspeichung fur unzulassig erklart wird, dann ist
den Surfern wieder alles egal?

[X] ,Da ich mich bekanntermallen antifaschistisch und politisch
betatige muss ich davon ausgehen, dass meine Daten besonders
gepruft werden. Darunter fallen naturlich auch private
Kommunikationen. Seit in Kraft treten der Speicherung
beschranken sich meine Telefongesprache und
Internetkorrespondenz nur noch auf das wesentliche”. So ein
Unsinn. Welche Daten werden wie ,besonders gepruft“? Man
sollte sich ohnehin so verhalten, dass so wenig Daten wie
moéglich anfallen. Private Kommunikation muss daher
verschliusselt werden. Wer das nicht will, darf nicht weinen
und klagen. Und was war noch mal ,Internetkorrespondenz“?
Instant Messaging per Second Life? Internet Relay Chat? SMTP?
Oder Postings im Usenet? ALl das sollte man ohnehin auf das
Wesentliche beschranken und nicht das Internet mit sozialen
Gerauschen vollmullen. ,Freunde und Bekannte schreiben
unabhangig vom jeweiligen Inhalt weniger Emails und fuhren
lieber personliche statt Telefongesprache.” Das ist wohl kaum
emprisch beweis- und messbar. Wenn die Vorratsdatenspeicherung
dazu fuhrte, dass mehr personlich miteinander gesprochen
wurde, fande ich das super. Aber naturlich nur in der Sauna
oder im Schwimmbad, weil da am KoOrper angebrachte Wanzen
auffallen und Richtmikrophone feucht werden.

[X] ,..habe ich mich aus diversen Foren und chats zurick
gezogen und somit leider auch keine Moglichkeit mehr mich mit
anderen anonymen opfern aus zu tauschen.” Schlicht Blodédsinn.
Man kann IRC und Pseudonyme benutzen und seine IP mit Tor
schreddern.

,Gesprachspartner wollten etwa nur noch kurze Gesprache
fuhren, oder es wird ein ,Knacken in der Leitung‘, ein
verlangsamter Internetzugang oder eine sonstige technische
Storung gemeldet. [..] moniert etwa, er habe ,das eigenartige
Gefuhl, das eine dritte Person mithort'“. Jetzt gerat es zur



Comedy. Wer eigenartige Gefuhle hat, es wirde jemand mithoéren,
aber ansonsten keine Fakten beibringen kann, der sollte den
Rat beherzigen, den Helmut Schmidt bei Visionen empfiehlt: Zum
Arzt gehen! Was hat dieser gequirlte Quark in einem Schreiben
an das Bundesverfassungsgericht zu suchen?

Den groBten Quatsch verbreiten wieder hier schon behandelten
HeiBe-Luft-Spezialisten: ,Viele Personen berichten, sie oder
ihre Gesprachspartner setzten nun Verschliusselung,
Anonymisierungsdienste oder sonstige Umgehungstechniken ein.
Bereits in der Beschwerdeschrift ist darauf hingewiesen
worden, dass die Vorratsdatenspeicherung die Nutzung von
Verschleierungsmoglichkeiten befordert und dadurch selbst im
Fall schwerer Straftaten eine gezielte Uberwachung vereiteln
kann. Die Initiative ’'no abuse in internet” (naiin), eine von
der Wirtschaft getragene Einrichtung zur Bekampfung von
Online-Kriminalitat, befidrchtet nun in der Tat, ,dass die
Aufklarung von per Internet verubten Straftaten durch die
massenhafte Speicherung von Verbindungsdaten weiter erschwert
wird.'” Ja, unter diesen Umstanden bin ich selbstredend fur
die Vorratsdatenspeicherung! Setzt mehr Verschliusselung,
Anonymisierungsdienste oder sonstige Umgehungstechniken ein!

,Der Journalist [..] schreibt, er schranke seine
Internetnutzung im Bereich der Recherche uber die
elektronischen Medien nun stark ein.” Dann hat er den Beruf
verfehlt und/oder keine Ahnung. Man kann sich dagegen
schitzen, ausspioniert zu werden. Die geplante
Vorratsdatenspeicherung erstellt massenhaft Bewegungsprofile
von normalen Burgerinnen und Burgern; Kriminelle fangt man
naturlich nicht damit. Das Gesetz ist ohnehin nur ein Vorwand,
um den Uberwachungsstaat populistisch zu verkaufen.

[X] ,ist Journalist / Chefredakteur fur internationale und
nationale Medien und berichtet: ,Seit dem 01.01.08 haben wir
groBte Probleme mit Informanten die uns bei brisanten
Angelegenheiten nur noch sehr begrenzt Telefonate oder
elektronische Kommunikation einsetzen.’'” Ich wette, dass
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niemand bei diesem Medium verschlusselt oder zum Beispiel eine
anonyme Nachrichtenbox wie die German Privacy Foundation
nutzt.

Fazit: Wer solche Freunde hat, braucht keine Feinde mehr. Ich
weill nicht, wen die mit dem Blodsinn beeindrucken wollen.
Schauble und Konsorten werden sich ins Faustchen lachen.

Grosser Online-Lauschangriff,
revisited

Meine Gattin Claudia weist mich zu Recht darauf hin, dass ich
ihre juristische Argumentation zum Thema ,groBer Online-
Lauschangriff®“ Ubernommen habe. Aber sicher. Sie sagt:

Der entscheidende Unterschied zwischen der Argumentation
Buermeyers und der meinen: Buermeyer stellt klar, dal mit
technischen MaBnahmen und formalgesetzlich sicher zu stellen
ist, dal kernbereichsrelevante Daten geschitzt bleiben. Eine
daruber hinausgehende SchluBfolgerung ist, dal solange diese
technischen MalBnahmen nicht vorhanden sind, die Online-
Durchsuchung in jedweder Form mit der derzeitigen Rspr. des
BverfG zum Kernbereichsschutz nicht in Einklang zu bringen
ist.

Meine Gattin hat naturlich Recht.
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Security by obscurity im
Bundestag

Ein Artikel von mir auf Telepolis (04.02.2008): ,Security by
obscurity im Bundestag — Uber Ahnungslosigkeit, Versagen und
S/Mime. Der Bundestag [extern] bietet an, den Abgeordneten
verschlusselte E-Mails senden zu konnen. Das hort sich gut an,
funktioniert aber nicht: Kaum ein Abgeordnetenbiro weifl damit
umzugehen. Beli technischen Fragen geht man zudem nach dem
Motto vor: Security by obscurity.” [mehr..]

Grosser Online-Lauschangriff?

Die aktuellen juristischen Gutachten zur ,0Online-Durchsuchung”
sind sich in zweli Fragen einig: Technisch 1ist sie kaum
machbar, und gegen sie sprechen schwer wiegende
verfassungsrechtliche Bedenken. Das Bundesinnenministerium
ficht das nicht an. Dessen Informationspolitik kann auch zu
dem Fazit fihren, dass die die Offentlichkeit — wider besseres
Wissen der Verantwortlichen — getduscht werden soll.

Der Dritte Strafsenat des Bundesgerichtshofs hat schon vor
einem knappen Jahr die ,verdeckte Online-Durchsuchung”
verboten. In Kirze wird entschieden, ob die
Verfassungsbeschwerde gegen deren bisher einzige juristische
Ermachtigungsgrundlage, das nordrhein-westfalische
Verfassungsschutzgesetz, Erfolg haben wird. Das
Bundesverfassungsgericht wird Uber die so genannte ,Online-
Durchsuchung? jedoch nur indirekt urteilen. Im fraglichen
Gesetz heillt es wortlich, es gehe um ,heimliches Beobachten
und sonstiges Aufklaren des Internets, wie insbesondere die
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verdeckte Teilnahme an seinen Kommunikationseinrichtungen bzw.
die Suche nach ihnen, sowie der heimliche Zugriff auf
informationstechnische Systeme auch mit Einsatz technischer
Mittel.“ Der Begriff ,Online-Durchsuchung? kommt im Text gar
nicht vor. Die Idee, die Strafverfolger und die BehOrden
wlurden auf privaten Rechnern heimlich Software installieren
konnen, ist eine Erfindung der Medien, insbesondere der
Suddeutschen (07.12.2006) und der taz (30.01.2007). Der
polizeiliche ,Hackerangriff® hat sich jedoch im allgemeinen
Sprachgebrauch und seit dem Medienhype vor einem Jahr auch als
Wunschvorstellung in der Politik eingeblrgert.

ULf Buermeyer, wissenschaftlicher Mitarbeiter beim
Bundesverfassungsgericht, hat im August 2007 in einem Aufsatz
umrissen, warum schon aus der vergangenen Rechtsprechung
abgeleitet werden kann, dass ein heimlicher Zugriff des
Staates auf private Rechner, wie von Schauble befirwortet,
schlicht verfassungswidrig ist. Unter ,Zugriff? kann man
verstehen, mit Hilfe technischer Mittel den Rechner eines
Verdachtigen — ohne dessen Wissen — Uber einen bestimmten
Zeitraum zu Uberwachen, auch ohne dass die dazu notwendige
Software ,online? implementiert werden misste. Das ist ohnehin
noch nie erfolgreich geschehen, trotz gegenteiliger Meldungen
in den Medien, und auch auBerst unwahrscheinlich, da sich
jeder dagegen mit einfachen Mitteln schutzen konnte.
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Online-Durchsuchung mit ,Bundes-Trojanern®

Behérden verstecken ihre ,Schnuffel-
prog amme"“ in E-Mail-Anhdngen,

p»{ m2 ulierten Webseiten oder
(rdgern. So werden sie heimlich auf

mputer von Verddchtigen Gbertragen

Der Trojaner installiert sich
unbemerkt auf dem PCund
. offnet eine Hintertiir fiir
| die Online-Durchsuchung

Buermeyer zweifelt in seinem Text ,Die ,Online-Durchsuchung”.
Verfassungsrechtliche Grenzen des verdeckten hoheitlichen
Zugriffs auf Computersysteme? nicht nur daran, dass die
Ermittlungsmethode der Online-Durchsuchung ,jemals effektiv
wird angewendet werden konnen?, sondern fuhrt zwei gewichtige
juristische Argumente an, die das Bundesverfassungsgericht zu
erwagen habe — die Unverletzlichkeit der Wohnung nach Artikel
13 Absatz 1 des Grundgesetzes und den so genannten
,Kernbereichsschutz“ privater Lebensgestaltung. Interessant
ist der Aufsatz Buermeyers vor allem deshalb, weil er beweist,
dass das Bundesverfassungsgericht seine bisherige
Rechtsprechung Uber den Haufen werfen musste, erlaubte es das,
was dem Bundesinnenministerium vorschwebt (zum Beispiel in den
,Fragen und Antworten zur

Online-Durchsuchung®.

Das Bundesverfassungsgericht hat am 3. Marz 2004 zum ,GrofSen
Lauschangriff“ geurteilt, das Grundrecht auf Unverletzlichkeit
der Wohnung meine nicht nur den Schutz vor unerwunschter
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physischer Anwesenheit eines Vertreters der Staatsgewalt in
allen Raumen, die privat und beruflich genutzt werden -
inklusive Keller, Balkon und Garten, ja sogar ein zeitweilig
genutztes Hotelzimmer. Es ging noch viel weiter:

»,Die heutigen technischen Gegebenheiten erlauben es, 1in die
raumliche Sphare auch auf andere Weise einzudringen. Der
Schutzzweck der Grundrechtsnorm wirde vereitelt, wenn der
Schutz vor einer Uberwachung der Wohnung durch technische
Hilfsmittel, auch wenn sie von aullerhalb der Wohnung
eingesetzt werden, nicht von der Gewahrleistung des Absatzesl
umfasst ware.“

Die wenigen Juristen, die eine heimliche ,Online-Durchsuchung”
fur unbedenklich halten, kommen um diese Argumentation des
Bundesverfassungsgerichts nicht herum. Die Wohnung ist
sakrosankt, und was das Bundesverfassungsgericht einmal
entschieden hat, besitzt quasi Gesetzeskraft. Man kann das nur
durch verbale Taschenspielertricks umgehen. Einige Juristen
konstruieren um den Computer einen ,virtuellen Raum?, der mit
einem Online-Anschluss entstehe und der daher nicht mehr zur
~Wohnung? gehore (vgl. Beulke/Meininghaus: ,Anmerkung zur
Entscheidung des BGH vom 21.2.2006 StV 2007, S. 63 ). Noch
abwegiger ist zum Beispiel die These, derjenige, der sich des
Internet bediene, wusste, dass sein Computer ,hierdurch
vielfaltigen Angriffen durch Wiurmer usw.“ ausgesetzt sei. Der
Nutzer nehme das somit in Kauf, O6ffne sein System selbst und
begebe sich damit in die ,Sozialsphare?, die keine ,Wohnung?
mehr sei. Dr. Jurgen P. Graf, damals Oberstaatsanwalt beim
Bundesgerichtshof, meinte noch 1999 in der Deutschen
Richterzeitung, der Anbieter von Daten erklare sich mit der
Eroffnung des freien Zugangs im Internet ,mit dem Zugriff
durch beliebige Dritte? automatisch einverstanden. Mit dem
technischen Sachverstand der meisten Juristen ist es ohnehin
nicht sehr weit her. Die Uberwiegende Anzahl der Autoren nimmt
es unkritisch als Tatsache hin, dass ein — wie auch immer
gearteter — ,Bundestrojaner” technisch umsetzbar sei. Man
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konnte auf ahnlichem Niveau auch daruber diskutieren, ob der
Einsatz einer Tarnkappe — wie im Nibelungenlied - fur
Polizisten der Verfassung entsprache.

Buermeyer aber war Netzwerk-Administrator der Universitat
Leipzig und ist daher eine Ausnahme. Die zweite Saule seiner
Argumentation, warum eine Online-Durchsuchung
verwassungswidrig sei, ist der Schutz des Kernbereichs
privater Lebensgestaltung. Der fuBt auf der durch den Artikel
1 des Grundgesetzes geschiutzten unantastbaren Menschenwlrde.
Noch nicht einmal der Bundestag konnte diesen Artikel
mehrheitlich abschaffen oder verandern:

,Aus der Menschenwirdegarantie folgt nach der Rechtsprechung
des Bundesverfassungsgerichts zwar nicht, dass ein heimliches
Vorgehen des Staates schlechthin unzulassig ware, denn allein
darin, dass der Mensch zum Objekt der Beobachtung wird, 1ist
noch nicht zwingend eine Missachtung seines Wertes als Mensch
zu erblicken. Gleichwohl 1ist bei staatlichen Beobachtungen
ein unantastbarer Kernbereich privater Lebensgestaltung zu
wahren, denn wirde der Staat in ihn eindringen, verletzte
dies die jedem Menschen unantastbar gewahrte Freiheit zur
Entfaltung in den 1ihn betreffenden hdéchstpersonlichen
Angelegenheiten. Selbst Uberwiegende Interessen der
Allgemeinheit konnen einen Eingriff 1in diesen absolut
geschiutzten Kernbereich privater Lebensgestaltung nicht
rechtfertigen. Insbesondere ist kein Raum fur eine Abwagung
mit kollidierenden Rechtsgitern wie dem staatlichen
Strafverfolgungsinteresse.”

In diesem ,Kernbereich? darf der Staat noch nicht einmal Daten
erheben. Das hat das Bundesverfassungsgericht eindeutig
formuliert und damit auch allen Ideen eines ,Richterbands”
oder ,Richtervorbehalts? eine Absage erteilt. Fur die Online-
Durchsuchung heilt das: Da es keine technischen Moglichkeit
gibt, auf einem Rechner vorab ,private” Daten, die unter
diesen ,Kernbereich” fallen, von denen zu trennen, fur die das



eventuell nicht zutrifft, verbietet sich der Einsatz
heimlicher staatlicher Schnuffel-Software sogar beil
Keyloggern.

T

Vierbardung s

Das Bundesinnenministerium musste genug sachverstandige
Experten haben, die sowohl die juristische Argumentation als
auch die technischen Implikationen nachvollziehen kdnnten. In
den ,Fragen und Antworten zur Online-Durchsuchung, die
mittlerweile auch auf der Website des Bundeskriminalamts
verlinkt ist, wird jedoch das Gegenteil suggeriert. Auf das
Urteil des Bundesgerichtshofs gegen die Online-Durchsuchung
wird mit keinem Wort eingegangen, blolle technische
Spekulationen werden fur bare Munze ausgegeben:

,Bevor eine O0Online-Durchsuchung durch Beamte des
Bundeskriminalamts (BKA) durchgefihrt wird, praft ein
unabhangiger Richter grundsatzlich, ob diese Durchsuchung auf
einem PC einer Privatperson oder in einer Firma durchgefihrt
werden darf.” (..) Die Ermittlungs-Software wird nicht zu
einer Beeintrachtigung der auf dem betroffenen Rechner
installierten Sicherheitssoftware fluhren. (..) Sollte die
Software dennoch entdeckt werden, wird sie vom Zielsystem
entfernt.”



Diese drei Thesen haben weder eine rechtliche Grundlage noch
sind sie als unverbindliche Idee gekennzeichnet. Technisch
erscheinen sie ohnehin als unsinnig. Eine derartige Software -
inklusive einer Art Selbstzerstorungsmechnismus und der
Moglichkeit, gerichtfeste Daten zu bekommen — gibt es noch
nicht und wird es wohl auch nicht geben. Das Gutachten Prof.
Ulrich Siebers zum Beispiel bekraftigt das differenziert:
»Nach den Standards fur digitale Forensik ist die Analyse
eines im Betrieb befindlichen Systems problematisch, da
standig Daten verandert werden.” Falls die Daten einen
dummsten anzunehmenden Kriminellen ,online“ 2zu den
Strafverfolgern gelangten, hatte die Staatsanwaltschaft grofite
Probleme, deren Authentizitat zu beweisen.

Das Bundesinnenministerium verweigert uber den technischen
Hintergrund jede Auskunft. Auch auf einfache Fragen erhalt man
keine Anwort, zum Beispiel:

»Ist Ihnen bekannt, dass sich jeder Computer-Nutzer leicht
dagegen schitzen kann, dass ihm unbemerkt Fremdsoftware auf
den Rechner ,gespielt” wird, wenn man sich an die Ratschlage
des Bundesamtes fur Sicherheit in der Informationstechnik
halt? Wie kann verhindert werden, dass Terroristen die
Ratschlage des BSI zum Thema Internet-Sicherheit beherzigen?
Ist ihnen bekannt, dass bis jetzt in Deutschland noch kein
erfolgreicher Versuch seitens des Bundeskriminalamtes und des
Verfassungsschutzes (nach dessen eigenen Angaben)
stattgefunden hat, einem Verdachtigen ohne dessen Wissen eine
Software auf den Rechner zu spielen, um einen so genannten
Remote-Access-Zugang zu erhalten? Haben Sie vor der
Veroffentlichung ,Fragen und Antworten zum Thema Online-
Durchsuchungen“ den Rat Sachverstandiger eingeholt, ob eine
Online-Durchsuchung Uberhaupt technisch umsetzbar sei? Was
veranlasst Sie zu der Annahme, das sei zukunftig der Fall?

Markus Beyer, Pressereferat des Bundesinnenmministeriums
antwortet nur:
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,Wie Sie wissen handelt es sich bei der geplanten sog.
Onlinedurchsuchung, wie auch bei der geplanten Novelle des
BKA-Gesetzes insgesamt, um einen laufenden
Gesetzgebungsprozess auf Fachebene, der noch nicht
abgeschlossen ist. Daher bitten wir um Verstandnis, dass wir
auf weitere Detailfragen derzeit nicht eingehen koénnen. (..)
Insbesondere darf 1ich darauf hinweisen, dass das
Bundesverfassungsgericht allein Uber eine Regelung des Landes
NRW (!) entscheidet. Die geplante Novelle des BKA-G ist nicht
Gegenstand der Verhandlung beim Bundesverfassungsgericht.”

Man tut also so, als ob das moglich sei. Und da das
Bundesverfassungsgericht nur uUber das Verfassungsschutzgesetz
eines Bundeslandes befinden will, macht man einfach so weiter,
als gebe es die vergangene und aktuelle Rechtsprechung gar
nicht. Der Verdacht drangt sich auf, dass man in Schaubles
Haus schlicht keine Ahnung hat, wie man das gewunschte
polizeiliche ,Hacken? bewerkstelligen will. Nur vollig
unerfahrene Computer-Nutzer sind durch die wolkigen
Formulierungen zu beeindrucken, Terroristen vermutlich nicht.

Auch der bayerische Innenminister Joachim Herrmann forderte in
einem

Interview ,0Online-Durchsuchungen”. Herrmann ist ebenfalls
nicht in der Lage, auf nur eine der ihm gestellten Fragen
substanziell zu antworten — weder auf die juristischen noch
auf die technischen. Zum Beispiel:

»Auf Grund welcher Annahmen geht Herr Joachim Herrmann davon
aus, dass es Zukunft eine funktionsfahige Methode zur ,Online-
Durchsuchung‘ privater Rechner geben wird?“

Oder: ,Das Bundesverfassungsgericht hat in einer Entscheidung
zum Niedersachsischen Polizeigesetz seine Feststellungen aus
dem Jahre 2004 zum Schutz des Kernbereichs privater
Lebensgestaltung vor Eingriffen des Staates nochmals
verdeutlicht. Das Gericht hebt hervor, ein Erhebungsverbot
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bestehe, wenn in einem konkreten Fall Anhaltspunkte vorliegen,
dass eine UberwachungsmaBnahme Inhalte erfassen kénne, die zu
dem definierten Kernbereich gehoren. Frage: Wie kann der
Schutz des Kernbereichs privater Lebensgestaltung garantiert
werden, wenn eine Software auf dem Rechner des Verdachtigen
ohne dessen Wissen installiert worden ist?“

Die lapidare Antwort — per Word-Attachment — von Karl Michael
Scheufele, dem Pressesprecher des Bayerischen
Staatsministeriums des Innern: ,Moderne Kommunikationstechnik
darf nicht die Folge haben, dass Terroristen rechtsfreie Raume
fur Verbrechensplanung haben. Wenn solche Organisationen sich
dieser Kommunikationsmittel bedienen, dann mussen die
Sicherheitsbehérden die Moéglichkeiten haben, darauf zu
reagieren. Selbstverstandlich werden die
verfassungsrechtlichen Vorgaben des BverfG eingehalten.”

offnet eine Hintertiir fiir
‘ die Online-Durchsuchung
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Man darf getrost annehmen, dass hier der Wunsch der Vater des
Gedankens ist. Aber die Leitmedien argumentierten beim Thema
auch nicht gehaltvoller als die Politiker. Auf der Website der


http://www.stmi.bayern.de/presse/
http://www.stmi.bayern.de/presse/

Tagesschau wird seit Monaten eine Infografik prasentiert, die
suggeriert, eine Online-Durchsuchung wirde im Sinne Schaubles
schlicht funktionieren, ohne die skeptischen Einwande der IT-
Fachleute auch nur ansatzweise zu berlcksichtigen. Der
Redaktion von tagesschau.de gelang es im Lauf einer Woche
nicht, trotz mehrmaliger Anrufe und einiger E-Mails, den zu
benennen, der die Infografik erstellt hatte.

»1st tagesschau.de bekannt, dass es bis jetzt noch keine
einzige erfolgreiche Online-Durchsuchung gegeben hat? Was
veranlasst tagesschau.de anzunehmen, dass die in der Info-
Grafik vorgestellten ,Methoden” umsetzbar und praktikabel
seien?”

Auch darauf gab es keine Antwort. Was zu beweisen war.

Dieser Artikel erschien leicht gekiurzt am 28.01.2008 1in
Telepolis. Fotomontagen: Burks mit Material des Bundestags und
der Tagesschau.

Angriff auf das
Briefgeheimnis

Interessanter Artikel in der Zeit Online (22.01.2008)
»Angriff auf das Briefgeheimnis“

(..) ,Kaum bekannt ist jedoch, dass die US-Behdrden auch bei
Paketen, Packchen und Briefen schon seit mehreren Jahren
verlangen, dass ihnen vorab Daten uUber Absender, Empfanger und
— sofern verfugbar — Uber den Inhalt mitgeteilt werden. (..)
Die amerikanische Zoll- und Grenzbehdorde CBP (Customs and
Border Protection) verlangt bisher bei Express-Paketen die
elektronische Bereitstellung der Kundendaten noch vor dem
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Eintreffen in den USA. Vier Stunden vor der Landung des
Transportflugzeugs mussen die Daten den US-Behdorden vorliegen.
Ein Handelsabkommen (Trade Act) mit der EU von 2004 sieht vor,
dass diese Daten auch an Strafverfolgungsbehorden weitergeben
werden und mit kommerziellen Datenbanken abgeglichen werden
dirfen. (..) Die Posttochter DHL liefert die Daten bei Express-
Sendungen aber bereits, darunter auch die Zollinhaltsangabe,
die auf den Paketen gemacht werden muss. DHL, urspriunglich
eine amerikanische Firma, hat seinen Sitz in den USA und
Deutschland. Auf diesem Wege wurden klammheimlich
amerikanische Gesetze auch auf Deutschland ausgedehnt.” (..)
[mehr..]

Track your partner!
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www.track-your-partner.com — einfach die gesuchte Handynummer
eingeben und auf den Kartenausschnitt warten..
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Terroristen und Kinderporno-
Zirkel

Die damlichste Argumentation gegen die Vorratsdatenspeicherung
liefern laut Heise die HeiBe-Luft-Produzenten naiin (,no abuse
in internet” — was auch immer das bedeutet):

Bei der Wirtschaftsinitiative , no abuse in internet” (naiin)
sind derweil Zweifel am Nutzen der Vorratsdatenspeicherung
laut geworden. Die Einrichtung zur Bekampfung von Online-
Kriminalitat sorgt sich sogar, dass die Aufklarung von per
Internet verubten Straftaten durch die massenhafte
Speicherung von Verbindungsdaten weiter erschwert werde. ,Es
ist davon auszugehen, dass sich Tater in dem Wissen, standig
uberwacht zu werden, starker abschirmen werden als bisher”,
gibt naiin-Prasident Arthur Wetzel zu bedenken. Der Grad der
Abschottung, der etwa bei Terroristen und Kinderporno-Zirkeln
ohnehin schon sehr hoch sei, durfte so weiter zunehmen.
Selbst Kleinkriminelle wiurden fortan wohl vorsichtiger
agieren und somit angesichts der technischen Moglichkeiten
zur Umgehung der pauschalen UberwachungsmafSnahme schwerer zu
fassen sein.

Woher wollen die eigentlich wissen, wie ,Terroristen und
Kinderporno-Zirkel” sich ,abschotten“? Die ,Logik“” ist also:
Wenn es keine Vorratsdatenspeicherung gebe, seien Kriminelle
unvorsichtiger. Das ist doch grober Unfug.

Bei naiin heisst es: ,Immerhin ist naiin die bis dato
einzigste [sic] durch die Bundesregierung ausgezeichnete
Initiative, die sich der aktiven Bekampfung von Internet-
Kriminalitat verschrieben hat.” Soso. Wie diese Bekampfung
aussieht, kann man in der unkritischen und falschen
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Berichterstattung uber die Operation Himmel sehen. Naiin ist
fur Zensur und grundete sich ursprunglich als eine PR-Aktion
deutscher Provider. Ceterum censeo: Naiin ist so Uberflussig
wie der Verfassungsschutz.

Heilige Festplatten

yHeimliche Online-Durchsuchung unverzichtbar®, lesen wir bei
Heise. Es redete der hessische Staatssekretar Harald Lemke:

Lemke ermahnte die Zuhérer, nicht technisch veralteten
Vorstellungen nachzuhangen. Es sei langst so, dass
Terroristen und die organisierte Kriminalitat sich uber das
Internet koordinieren, ohne dabei E-Mail zu nutzen. Langst
wirden sie eine End-to-End-Veschlisselung einsetzen, die nur
dadurch zu uberwinden sei, dass man vor der Verschlisselung
auf das System zugreift. ,Die Vorstellung, dass die
Festplatte heilig ist, ist eine veraltete Vorstellung.”

Nun, mit Religion hat die Festplatte wenig zu tun. Es handelt
sich eher um eine Frage der so genannten freiheitlich-
demokratischen Gundordnung. Die besagt unter anderem, dass die
Entscheidungen des Bundesverfassungsgerichts auch fur
Politiker bindend sind. Ich zitiere aus meinem Artikel ,Groller
Online-Lauschangriff?“ bei Telepolis aus dem Urteil des BVerfG
zum ,,GrolBen Lauschangriff”:

Aus der Menschenwirdegarantie folgt nach der Rechtsprechung
des Bundesverfassungsgerichts zwar nicht, dass ein heimliches
Vorgehen des Staates schlechthin unzulassig ware, denn allein
darin, dass der Mensch zum Objekt der Beobachtung wird, 1ist
noch nicht zwingend eine Missachtung seines Wertes als Mensch
zu erblicken. Gleichwohl 1ist bei staatlichen Beobachtungen
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ein unantastbarer Kernbereich privater Lebensgestaltung zu
wahren, denn wirde der Staat in ihn eindringen, verletzte
dies die jedem Menschen unantastbar gewahrte Freiheit zur
Entfaltung 1in den 1ihn betreffenden hochstpersonlichen
Angelegenheiten. Selbst Uberwiegende Interessen der
Allgemeinheit konnen einen Eingriff in diesen absolut
geschutzten Kernbereich privater Lebensgestaltung nicht
rechtfertigen. Insbesondere ist kein Raum fur eine Abwagung
mit kollidierenden Rechtsgitern wie dem staatlichen
Strafverfolgungsinteresse.

Also: Finger weg von meinen Festplatten!

E-Mail-Attachment fir 3000
Euro

Lustige Meldung auf golem.de (28.01.2008): ,Wer soll den
Bayern-Trojaner bezahlen?“

,Das Konzept der Firma DigiTask sieht es vor, auf dem PC des
Uberwachten eine so g¢genannte Skype-Capture-Unit zu
installieren. Diese Capture-Unit erméglicht das Mitschneiden
der Skype-Kommunikation, wie zum Beispiel Voice und Chat,
sowie die Ausleitung an einen anonymen Recording-Proxy. [..]
Fur die Installation der Skype-Capture-Unit wird eine
ausfiuhrbare Datei mitgeliefert die zum Beispiel als Anhang an
eine E-Mail versendet werden kann oder aber direkt auf dem
Zielsystem installiert werden kann.“

Bruhahaha. Sehr interessant ist vor allem das Original-
Dokument: Der Verdachtige nutzt etwas ganz gefahrlich Modernes
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— das Internet undsoweiter.

Nach Installation greift der Trojaner der Firma DigiTask die
gewinschten Informationen vor der Verschlusselung durch Skype
ab, verschlusselt sie mit AES und leitet sie an einen
,anonymen Recording-Proxy“ weiter. Von dort werden die Daten
,an den eigentlichen Recording-Server” Ubertragen, wo der
Zugriff ,mittels mobiler Auswertestationen” erfolgen kann.

Aha. Und wie wollen Sie die Software auf den Rechner bekommen?
Ich sag’s ja: Mindestens drei Mal heimlich einbrechen. Erstens
herausfinden, welches Betriebssystem der Verdachtige hat. Dann
den Bayern-Trojaner bauen. Dann zweitens wieder einbrechen und
ihn implementieren. Dann drittens noch mal einbrechen und ihn
wieder abholen. Und in der Zwischenzeit hat er sich dann ein
Laptop von Apple gekauft und telefoniert daruber — und alles
war fur die Katz‘.

Ein Haufen Irrer. Mehr kann ich dazu nicht sagen.

GroBBer Online-Lauschangriff

Ein Artikel von mir auf Telepolis: ,GrolBer Online-
Lauschangriff? — Die aktuellen juristischen Gutachten zur
»,0nline-Durchsuchung” sind sich in zwei Fragen einig:
Technisch ist sie kaum machbar, und gegen sie sprechen schwer
wiegende verfassungsrechtliche Bedenken”. [ mehr..]
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Fragen und Antworten 2zum
Thema Online-Durchsuchungen,
revisited

Hier, wie angekundigt, die Antworten des
Bundesinnenministeriums auf meinen
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