Totaluberwachungs-Lobbyist
Uhl 1st merkbefreit

Laut FAZ belegen die Vorfalle in Toulouse den ,Bedarf an
Vorratsdaten”.

Uhl, der das behauptet hat, lugt und dummschwatzt. Aber das
ist man von einem Lobbyisten der Wollt-Ihr-die-totale-
Uberwachung ja gewohnt.

Patrick Breyer schreibt: ,Entgegen anders lautender
Falschmeldungen haben die franzosischen Ermittler den
Serienmorder von Toulouse ohne Vorratsdatenspeicherung
identifiziert.”

Das Max-Planck-Institut stellte bereits vor Monaten fest: ,Die
Entwicklung von Aufklarungsraten und Fallen bei Morddelikten
zeigt eine bestandige Abnahme der Fallzahlen ab Anfang der
1990er Jahre wund eine entsprechende Zunahme der
Aufklarungsquote. Auch hier ergibt sich kein Hinweis darauf,
dass sich die Vorratsdatenspeicherungin sichtbarer Weise
ausgewirkt haben konnte.”

Sicherheit im Internet

Vortrag und Workshop ,Sicherheit im Internet”: pdf zum
Download


https://www.burks.de/burksblog/2012/03/25/13659
https://www.burks.de/burksblog/2012/03/25/13659
http://www.faz.net/aktuell/politik/inland/csu-innenexperte-uhl-toulouse-belegt-bedarf-an-vorratsdaten-11696017.html
http://www.abendblatt.de/politik/ausland/article2227045/Attentaeter-Merah-von-mehr-als-20-Kugeln-getroffen.html
http://de.wikipedia.org/wiki/Hans-Peter_Uhl
http://www.vorratsdatenspeicherung.de/content/view/562/1/lang,de/
https://www.burks.de/burksblog/2012/03/21/sicherheit-im-internet
http://www.burks.de/pdf/djv_berlin_21032012-signed.pdf
http://www.burks.de/pdf/djv_berlin_21032012-signed.pdf

Cryptoportal

,Das Cryptoportal bietet Lehrern eine Plattform, auf der sie
Unterrichtsmaterialien zum Thema Informationssicherheit und
Kryptologie veroffentlichen und daruber diskutieren konnen.
Dadurch sollen gegenseitige Anregungen und Hilfen sowohl fur
Lehrer als auch fir Lernende entstehen.”

Unter Fernwartern

Zwei hiubsche Meldungen bei Heise, die 1irgendwie
zusammenpassen:

,Samtliche Windows-Versionen via Remote Desktop angreifbar” -
das ist naturlich eine irrefuhrende Schlagzeile, aber das hier
erklart alles:

Zwar ist der Remote-Desktop-Server (alias
Remotedesktopverbindung) standardmalig nicht aktiv, die
praktische Fernwartungsfunktion erfreut sich jedoch groler
Beliebtheit und ist in vielen Fallen auch uber das Internet
erreichbar.

LMAO.

Zwar 1ist die unverschlossene Haustur standardmafig nicht
aktiv, die praktische Funktion erfreut sich jedoch groBer
Beliebtheit und ist in vielen Fallen auch uUber offentliche
Strallen erreichbar.

Und hier: Studie: Mangelnde IT-Kenntnisse hemmen

Unternehmenserfolg.

Nicht nur den Unternehmenserfolg, aucn die Berichterstattung
der Medien UuUber alles, was mit dem pohsen Internet
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https://www.cryptoportal.org/
https://www.burks.de/burksblog/2012/03/14/unter-fernwartern
http://www.heise.de/newsticker/meldung/Saemtliche-Windows-Versionen-via-Remote-Desktop-angreifbar-1471341.html
http://de.wikipedia.org/wiki/Remote_Desktop_Protocol
http://windows.microsoft.com/de-DE/windows-vista/Remote-Desktop-Connection-frequently-asked-questions
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zusammenhangt.

Digitales Aikido: Wie schiitze
ich meine Daten im Internet?

Der DJV Berlin richtet in Kooperation mit der German Privacy
Foundation am Mittwoch, 21. Marz 2012 um 19 Uhr in der
Geschaftsstelle des DJV Berlin (Taubenstr. 20, Berlin-Mitte),
ein Seminar aus zum Thema:

Sicheres Surfen — Verschlusselte E-Mail: Wie schitze ich meine
Daten im Internet? — Vortrag und Workshop mit Burkhard
Schroder

Was ist zu beachten, um Daten auf einem Computer zu schutzen?
Wie kann man E-Mails verschlisseln und wann ist es notig? Wie
kann man sicher surfen?

Angesprochen sind vor allem Kolleginnen und Kollegen, die sich
bisher nicht fur das Thema Sicherheit interessiert haben.
Vorkenntnisse sind nicht erforderlich. Laptops konnen
mitgebracht werden.

Zur Person: Burkhard Schroder 1ist stellvertretender
Vorsitzender des Fachausschusses Online beim DJV Berlin und
Mitbegrinder der German Privacy Foundation.

Die Teilnahme ist kostenlos, die Teilnehmerzahl ist begrenzt.
Bitte melden Sie sich an: info@djv-berlin.de, Sie erhalten
eine Bestatigung.


https://www.burks.de/burksblog/2012/03/14/digitales-aikido-wie-schutze-ich-meine-daten-im-internet
https://www.burks.de/burksblog/2012/03/14/digitales-aikido-wie-schutze-ich-meine-daten-im-internet
http://www.djv-berlin.de/
http://www.privacyfoundation.de/
http://www.privacyfoundation.de/
http://maps.google.com/?ll=52.513199,13.394574&spn=0.006366,0.016512&t=h&z=17&vpsrc=0
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Hilfe! Die Geheimdienste
lesen meine E-Mails!
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SpOn: ,Bei der Fahndung nach Terroristen, Waffenschiebern oder
Schleuserbanden hat der deutsche Geheimdienst im Jahr 2010
einem Bericht zufolge insgesamt 37.292.862 E-Mails und
Datenverbindungen Uberprift. (..) Trotz der massenweisen
Uberwachung habe es nur in 213 Fallen tatséchlich verwertbare
Hinweise fur die Geheimdienste gegeben.“

Ach?

BVerfG:
Telekommunikationsgesetz
teilwelise verfassungswidrig
[Update]

Pressemitteilung des Bundesverfasungsgerichts uber eine
aktuelle Entscheidung (Az.: 1 BvR 1299/05) - Tenor:
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»Regelungen des Telekommunikationsgesetzes zur Speicherung und
Verwendung von Telekommunikationsdaten teilweise
verfassungswidrig®“.

1. In der Zuordnung von Telekommunikationsnummern zu ihren
Anschlussinhabern liegt ein Eingriff 1in das Recht auf
informationelle Selbstbestimmung. Demgegeniber liegt 1in der
Zuordnung von dynamischen IP-Adressen ein Eingriff in Art. 10
Abs. 1 GG.

2. Der Gesetzgeber muss bei der Einrichtung eines
Auskunftsverfahrens sowohl Rechtsgrundlagen fur die
Ubermittlung, als auch fir den Abruf von Daten schaffen.

3. Das automatisierte Auskunftsverfahren der §§ 112, 111 TKG
ist mit der Verfassung vereinbar. § 112 TKG setzt dabei flr
den Abruf eigene Ermachtigungsgrundlagen voraus.

4. Das manuelle Auskunftsverfahren der §§ 113 Abs. 1 Satz 1,
111, 95 Abs. 1 TKG ist in verfassungskonformer Auslegung mit
dem Grundgesetz vereinbar. Zum einen bedarf es fur den Abruf
der Daten qualifizierter Rechtsgrundlagen, die selbst eine
Auskunftspflicht der Telekommunikationsunternehmen normenklar
begrunden. Zum anderen darf die Vorschrift nicht zur Zuordnung
dynamischer IP-Adressen angewendet werden.

5. Die Sicherheitsbehdrden durfen Auskunfte Uber
Zugangssicherungscodes (§ 113 Abs. 1 Satz 2 TKG) nur dann
verlangen, wenn die gesetzlichen Voraussetzungen fur ihre
Nutzung gegeben sind.

Schon wieder eine Klatsche fir die Uberwachungslobby. Ganz
entziuckend. Bundesverfassungsgericht, you made my day and my
weekend.

[Update] Eine Analyse zum Urteil im law blog.


http://www.gesetze-im-internet.de/tkg_2004/
http://dejure.org/gesetze/GG/10.html
http://dejure.org/gesetze/GG/10.html
http://www.gesetze-im-internet.de/tkg_2004/__112.html
http://www.gesetze-im-internet.de/tkg_2004/__113.html
http://www.lawblog.de/index.php/archives/2012/02/24/karlsruhe-legt-die-axt-an/

Das Ministerium fur Google-
Wahrheiten informiert:

Datenspionage heisst jetzt ,den vollen Funktionsumfang haben“.

Das Wall Street Journal, von dem deutsche Medien alles
abgeschrieben haben: ,Google Inc. and other advertising
companies have been bypassing the privacy settings of millions
of people using Apple Inc.’s Web browser on their iPhones and
computers — tracking the Web-browsing habits of people who
intended for that kind of monitoring to be blocked.“

Das Ministerium fur Googles
Wahrheit informiert:
Datenspionage heisst jetzt
Datenschutz

Datenschutzerklarung von Google — das muss man nicht weiter
kommentieren. Wer sich das gefallen lasst, ist eine Pappnase.
u.a.:

Geratebezogene Informationen

Wir erfassen moglicherweise geratespezifische Informationen
(beispielsweise das von Ihnen verwendete Hardware-Modell, die
Version des Betriebssystems, eindeutige Geratekennungen und
Informationen Uber mobile Netzwerke, einschlielSlich Ihrer
Telefonnummer). Google verkniupft Ihre Geratekennungen oder
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Telefonnummer gegebenenfalls mit Ihrem Google-Konto. (..)
Einzelheiten zu der Art und Weise, wie Sie unsere Dienste
genutzt haben, beispielsweise Ihre Suchanfragen.
Telefonieprotokollinformationen wie Ihre Telefonnummer,
Anrufernummer, Weiterleitungsnummern, Datum und Uhrzeit von
Anrufen, Dauer von Anrufen, SMS-Routing-Informationen und Art
der Anrufe.

IP-Adresse.

Daten zu Gerateereignissen wie Abstirze, Systemaktivitat,
Hardware-Einstellungen, Browser-Typ, Browser-Sprache, Datum
und Uhrzeit Ihrer Anfrage und Referral-URL.

Cookies, Uber die Ihr Browser oder Ihr Google-Konto eindeutig
identifiziert werden koénnen. (..)

Gegebenenfalls erheben und speichern wir Informationen
(einschlieBlich personenbezogene Daten) lokal auf Ihrem Gerat,
indem wir Mechanismen wie beispielsweise den Webspeicher Ihres
Browsers (einschliefSlich HTML 5) und Applikationsdaten-Caches
nutzen.

Guckst du auch hier, wie das u.a. zu umgehen sei. (Das reicht
aber noch nicht.)

Do You Like Online Privacy?
You May Be a Terrorist


http://www.burks.de/burksblog/2011/05/12/aktive-inhalte
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Communities Against Tert
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Related to Internet Café

What Should I Consider Suspicious?
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Warum beschweren die sich uber die Internet-Zensur in China?
In den USA sind sie ja genau so paranoid. Wenn ich dort Karl
Marx in einem Internet-Cafe lase oder Tor benutzte, wirde ich
vermutlich verhaftet. (Via public intelligence)



http://info.publicintelligence.net/FBI-SuspiciousActivity/Internet_Cafe.pdf
https://www.torproject.org/
http://publicintelligence.net/do-you-like-online-privacy-you-may-be-a-terrorist/

Viva Comandante Camila
Vallejos'!

Die linke chilenische Studentenfihrerin Camila Vallejos
kritisiert die Telefonuberwachung und die Zensur der Presse.
Viva Chile! (By the way: Die Linke hatte immer die schonsten
und intelligentesten Frauen!)

Fratzenbuch

ISN'T IT GREAT?
WE HAVE TO
PAY NOTHING
FOR THE BARN

YEAH!
AND EVEN
THE FOOD

IS FREE

FACEBOOK AND YOU

If you're not paying for it, you're not the customer. You're the product
being sold.

(Danke, Ruben!)
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Nicht wirklich Neues von der
Uberwachungs-Lobby

Mitteldeutsche Zeitung: ,Das Bundeskriminalamt (BKA) Kkann
wegen des Verzichts auf die Vorratsdatenspeicherung 1in
Deutschland nicht so effektiv gegen die rechtsterroristische
Zelle ,Nationalsozialistischer Untergrund“ ermitteln, wie es
das gerne tun wurde.“

Liebe Mitteldeutsche Zeitung, wenn du die Agitprop der
Uberwachungs-Lobby schon eins zu eins und ohne ein kritisches
Wort dazu abdruckst, dann wahle doch bitte die korrekte
grammatikalische Form ,konne“. Die behaupten das nur, es
stimmt gar nicht. Also muss hier die indirekte Rede stehen:
Die sagen, es sei so. Es ist aber nicht so und wir glauben es
uberhaupt nicht. Begrindung:

Die [[x] irgendeine Uberwachungs-Behdrde, bitte selbst
ausfullen] kann wegen des Verzichts auf die
Vorratsdatenspeicherung folgendes nicht tun: [[x] bitte selbst
ausfullen]: Das Bose aus der Welt vertreiben, Hutchenspieler
verhaften, Drogenschmuggel unterbinden, Nazis bekampfen, die
Parteifuhrung der Linken beobachten, gestohlene Autos
wiederfinden, Wirtschaftskriminelle auf die Seite der Guten
heruberziehen, Kinderpornografie aus der Welt schaffen, das
Internet totaluberwachen, Heuschrecken und das Finanzkapital
in die Schranken weisen, Handtaschenrauber dingfest machen,
Omas uber die Strale helfen, bei Facebook nach Verbrechern
fahnden u.v.a.m..


https://www.burks.de/burksblog/2012/01/23/nicht-wirlich-neues-von-der-uberwachungs-lobby
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Big Brother (NOC) is watching
you

Via Fefe, Yahoo und TV-Novosti (RTAO):

Under the National Operations Center (NOC)’s Media Monitoring
Initiative that emerged from the Department of Homeland
Security 1in November, Washington has written permission to
collect and retain personal information from journalists, news
anchors, reporters or anyone who uses “traditional and/or
social media in real time to keep their audience situationally
aware and informed. (..)

Specifically, the DHS announced the NCO and its Office of
Operations Coordination and Planning (OPS) can collect
personal information from news anchors, journalists, reporters
or anyone who may use “traditional and/or social media in real
time to keep their audience situationally aware and informed.

()

According to RT, the website “Fast Company” reports that the
NOC Monitoring Initiative has been in play since at least
early-2010 and that the data is being shared with both private
sector businesses and international third parties.

Massenhafte Funkzellenabfrage
jetzt auch in Berlin

Netzpolitik.org: ,Dass die Dresdner Aktion nur die Spitze des
Eisbergs ist, verdeutlicht ein neuer Fall aus Berlin. Wir
haben Akten (PDF) erhalten, die eine weitere massenhafte
Abfrage von Mobilfunk-Daten belegen. Ende 2009 haben Polizei
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und Staatsanwaltschaft die “Erfassung und Ubermittlung
samtlicher Verkehrsdaten wund Verbindungsdaten” eines
Stadtgebiets angefordert und bekommen.“ (mehr..)

Anhand der personlichen Surf-
History

Heise: ,Googles Suchmaschine durchsucht kiunftig auch die
Inhalte des eigenen Google-Plus-Profils und bezieht verstarkt
Inhalte aus dem Sozialen Netzwerk in die Ergebnisliste mit ein
(.) Mit einer neuen Schaltflache — dem Weltkugel-Button oben
rechts — lassen sich diese neuen Features auch wieder
abschalten. Das betrifft auch die ,Web History”, mit der
Google anhand der personlichen Surf-History versucht, die
Treffergenauigkeit zu verbessern, selbst wenn der betreffende
Nutzer nicht eingeloggt ist.“

Kann mir mal jemand eine Person nennen, die dem Datenkranken
Google freiwillig erzahlt, wo man was und wann angesurft hat?
Wer das tut, leidet doch an geistiger Umnachtung oder ist nur
einfach unsaglich damlich. Aber davon gibt es ja genug.

Das Ministerium fur Wahrheit informiert: Ausspionieren heisst
jetzt ,die Treffergenauigkeit verbessern®.

DJV Berlin: Diskussion luber
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Datenkraken

Der Fachausschuss Online des DJV Berlin ladt zu einem
Diskussionsabend mit dem Berliner Datenschutzbeauftragten Dr.
Alexander Dix 1in die Geschaftsstelle des DJV Berlin

(Taubenstr. 20, 10117 Berlin) ein.

Am 24. Januar 2012 um 19.00 Uhr spricht Herr Dr. Dix zum Thema
»Sicherheit fur Journalisten im Internet”. Dabei stellt er die
Kernfrage: ,Werden wir von den Datenkraken Uubertolpelt?
Gefahren und Risiken von Facebook & Co. Wie vorsichtig muss
man als Journalist sein?”.

Im Anschluss beantwortet Dr. Dix Fragen und steht fur eine
Diskussionsrunde zur Verfugung. Der Abend wird moderiert von
Burkhard Schroder.

Uber eine kurze Teilnahmebestadtigung an info@djv-berlin.de
wlrden wir uns freuen.

Bayerische Cyberpolizei


https://www.burks.de/burksblog/2012/01/10/djv-berlin-diskussion-uber-datenkraken
http://www.datenschutz-berlin.de/content/berlin/berliner-beauftragter/zur-person-dr-alexander-dix
http://www.datenschutz-berlin.de/content/berlin/berliner-beauftragter/zur-person-dr-alexander-dix
http://www.djv-berlin.de/
http://maps.google.com/?ll=52.513199,13.394574&spn=0.006366,0.016512&t=h&z=17&vpsrc=0
https://www.burks.de/burksblog/2012/01/05/12711

Heise meldet: ,Bayern will mit speziell ausgebildeten
»Internetpolizisten” gegen die [angeblich, B.S.] zunehmende
Kriminalitat im Netz vorgehen. (..) Herrmann mahnte deshalb,
wenn man Spuren von Tatern im Internet sichern wolle, misse
man auf die Verbindungsdaten zuruckgreifen kdnnen. Man misse
beispielsweise identifizieren konnen, wer hinter einer IP-
Adresse stecke.”

Exklusiv auf burks.de hier erste Fotos der bayerischen
Cyberpolizei. Oben: Morgenandacht der Beamten. Unten: Ein
bayerischer Cyberpolizist untersucht eine festgenommene IP-
Adresse.



http://www.heise.de/newsticker/meldung/Bayerische-Internetpolizisten-sollen-Kriminalitaet-im-Netz-bekaempfen-1403066.html
http://www.vorratsdatenspeicherung.de/static/portal_de.html
http://www.anonym-surfen.de/

BKA imitiert China

Heise: ,Das Bundeskriminalamt (BKA) hat eine Zugriffsblockade
auf seine Webseite fur Nutzer von Virtual Private Networks
wieder aufgehoben, nachdem sich der
Bundesdatenschutzbeauftragte eingeschaltet hat. (..) Laut
Telemediengesetz (ITMG) sind Diensteanbieter verpflichtet, die
Nutzung von Online-Medien ,anonym oder unter Pseudonym zu

{ au

ermoglichen’.

So fuhlt man Absicht und man ist verstimmt. Was in den
Gesetzen steht, interessiert das BKA einfach nicht. Zu dumm,
um in dieselben zu schauen, sind sie ja nicht. Die wirden bei
einem rechten Putsch 1in Deutschland widerspruchslos
weitermachen. Pack.



https://www.burks.de/burksblog/2012/01/03/bka-imitiert-china
http://www.heise.de/newsticker/meldung/BKA-sperrte-Nutzer-von-Anonymisierungsdiensten-aus-1402534.html
http://www.gesetze-im-internet.de/tmg/BJNR017910007.html
http://www.gavagai.de/zitat/literatur/klassik/HHC32G.htm

