Gute Griinde zum Mitlesen

JWenn uberhaupt, dann liest die Regierung Ihre E-Mails oder
lauscht Ihren Telefongesprache mit einem guten Grund.” (Ein
Vertreter des indischen ,Telekommunikationsministeriums* laut
Heise).

Warum ist unserer Totaluberwachungs - und
Vorratsdatenspeicherungslobby dieser Satz noch nicht
eingefallen? Bosbach (CDU) und Hartmann (SPD), Ubernehmen Sie!

SPD: Das Internet mehr
uberwachen!

,Deutschland hat einen gewaltigen Nachholbedarf im Bereich der
Internet-Uberwachung”, konstatierte der Innenexperte der SPD-
Bundestagsfraktion, Michael Hartmann, laut Heise.

Schon klar. Ich wahle euch sowieso nicht.

Einfuhrung 1in die Anon-
Dienste

Da ich in den nachsten Tagen ein Seminar Uber
Anonymisierungsdienste im Internet halte, stelle ich auch hier
das—Falttblatt die Broschure ,Einfudhrung in die Anon-Dienste”
online, die die German Privacy Foundation vor einigen Jahren
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erstellt hat und die wir als ,Leitfaden fur Ermittler” aff der
Website anboten:

Wir betrieben zeitweilig acht Tor-Server, und standig riefen
irgendwelche ahnungslose Polizisten an, hatten nur eine IP-
Adresse und bezichtigen uns, alle denkbaren Straftaten im
Internet begangen zu haben, auBer der Vorbereitung eines
Angriffskrieges und Mord. Es war oft schwierig, denen zu
erklaren, was ein Tor-Server ist, zumal sie auch 1ihren
Vorgesetzten berichten mussten.

Es gibt immer noch nichts Besseres als diese Anleitung. Ich
sollte ein Update schreiben. Das werde auch ich tun, sobald
ich die Zeit daflur finde.

Contradictio in adiecto
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Sicherheit des Browsers verringern, der Link zu Facebook
lauert schon und kein public key zur Kontaktaufnahme. Har har.

Neue E-Mail-Policy

Ich habe eine neue E-Mail-Policy formuliert. Auszug:

Ich beantworte keine unverschliusselten journalistischen
Recherche-Anfragen! Bitte benutzen Sie diesen o6ffentlichen
Schlussel:

I do not answer unencrypted investigation requests! Please use
this public key:

burks@burks.de(0xC23A7B46)pub.asc — | Fingerprint: 1EE1 D41C
OAC8 FEF9 AE08 DA1C 01B6 6647 C23A 7B46

Unverschliisselte E-Mails | Unencrypted E-Mail

Wenn Sie mir wunverschliusselte E-Mails (elektronische
Postkarten) schicken, stimmen Sie automatisch zu, dass ich den
Inhalt journalistisch verwende und eventuell publiziere.
Regenzauber und magische BeschwOrungen a la ,diese E-Mail
enthalt vertrauliche oder rechtlich geschutzte Informationen”
sind juristisch unwirksam, sinnlos und werden von mir
ignoriert.

Bitte senden Sie E-Mails im Textformat (HTML-E-Mails werden
von meiner Software nicht als solche angezeigt). Schicken Sie
keine Word-Attachments.

Do not send HTML e-mails, I prefer plain text. Do not send
Word-Attachments.

(.) For anonymous e-mail use Tor Browser Bundle and the
contact form above.
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Internationaler Terrorismus

»EU commissioner says she has assurances that only those
suspected of links to terrorism or cybercrime were targeted”,
schreibt der Guardian. In meiner Stasi-Akte stand ubrigens
schon in den 80-er Jahren der Eintrag ,Internationaler
Terrorismus”, warum auch immer. Ich bin halt viel gereist in
Lander, in denen irgendwann Revolutionen stattgefunden hatten.

Ich ware beleidigt, wenn ich nicht beobachtet wirde. Immerhin
habe ich einige Male zustimmend Karl Marx zitiert. Das sollte
doch reichen.

Zugriff auf Internet-
Festplatten, revisited
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