
Mehr Cyberklima wagen

Wenn irgendwo irgendetwas cyber ist, dann schreit das förmlich auch nach einer Illustration durch die KI…

Durch Fefe wurde ich auf das britische National Cyber Security
Centre (NCSC) aufmerksam. Dort analysiert man die Lage an der
Cyberfront aka Cyberhygiene. Es gibt sogar ein cyber crime
ecosystem.  (Wer  sagt  das  den  Grüninnen?  Dann  gibt  es
vermutlich auch ein Cyberklima, an dem man sich festkleben
kann.)

Most ransomware incidents are not due to sophisticated attack
techniques, but are usually the result of poor cyber hygiene.

Was genau ist und zu welchem Ende kümmern wir uns um das neue
Buzzword Cyberhygiene? Cybereinigen wir täglich, oder reicht
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es ein mal pro Monat mit dem Cyberschlauch durchzuspritzen
oder gar, wie weiland Herkules, einmal die Cyberaugiasställe
kräftig  auszumisten  und  nebenher  die  blonde  Agamede  zu
vernaschen?

Common features of stealers are:
stealing passwords stored in web browsers
stealing  cookies,  browser  version  and  other  configuration
details
stealing form entry data from web browsers
stealing stored credit card details
taking screenshots
capturing antivirus details
logging keyboard presses from users (Die Links sind von mir.)

Keine der cyberhygienischen Schwachpunkte sind neu. Aber wer
die Realität kennt, weiß auch, dass sich kaum jemand die Mühe
hat,  cyperparanoid  alles  zu  beachten,  was  nötig  ist,  um
Ungemach zu vermeiden. Mit Linux wär das nicht passiert. In
meinem nächsten Leben werde ich als Cyberhygieniker arbeiten
oder, noch besser, als Cyberklinikdirektor.
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