Phishing, zum x-ten Male


https://www.burks.de/burksblog/2023/03/08/phishing-zum-x-ten-male

Wvon Hetzner Online GmbH <no_reply@mta.depsocomaccra.org.gh> @
An burks@burks.de @ 03:45

Betreff Ihr Domainname ist abgelaufen

Um lhre Privatsphdre zu schiitzen, hat
E& Thunderbird von aulen stammende Inhalte Einstellungen~ X
in dieser Nachricht blockiert.

Sehr geehrter Kunde,

Bei der Verldngerung Ihrer Dienste (Thres Domainnamens - ) ist ein Problem
aufgetreten, und der angeforderte Betrag wurde nicht abgezogen.
Angeforderte vorausbezahlte Dienste miissen manuell abgeschlossen werden.

Uberpriifen Sie Thre Zahlungsinformationen und bezahlen Sie innerhalb von 24
Stunden oder Thre Domain wird gesperrt.

Nach Zahlungseingang senden wir Thnen umgehend die Originalrechnung zu
und beginnen bei ausstehenden Leistungen umgehend mit der Bearbeitung.
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Bitte antworten Sie nicht auf diese Nachricht. Die Adresse
no_reply(@hetzner.de wird NICHT iiberwacht.

Wenn Sie Fragen zu dieser Rechnung haben, wenden Sie sich bitte auf eine der
folgenden Arten an die Zahlungsabteilung:

E-Mail: billing@hetzner.de

Telefon: +49 (0)9831 505-0
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Vielen Dank, dass Sie sich fiir uns als Dienstleister entschieden haben.

Hetzner Online GmbH
Industriestr. 25, 91710 Gunzenhausen, Deutschland

Betreff: Ihr Deomainname ist abgelaufen

Datum: 8 Mar 2623 02:45:56 +0000

Von: Hetzner Online GmbH <no_reply@mta.depsocomaccra.org.gh=
An: burks@burks.de

Sehr geehrter Kunde,

Bei der Verlangerung Ihrer Dienste (Ihres Domainnamens - **) ist ein
Problem aufgetreten, und der angeforderte Betrag wurde nicht abgezogen.
Angeforderte vorausbezahlte Dienste missen manuell abgeschlossen werden.

Uberprifen Sie Ihre Zahlungsinformationen und bezahlen Sie innerhalb won
24 Stunden oder Ihre Domain wird gesperrt.

Nach Zahlungseingang senden wir Ihnen umgehend die Originalrechnung zu
und beginnen beli ausstehenden Leistungen umgehend mit der Bearbeitung.
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Bitte antworten Sie nicht auf diese Nachricht. Die Adresse
no_reply@hetzner.de =mailto:no_reply@hetzner.de> wird NICHT dberwacht.
Wenn Sie Fragen zu dieser Rechnung haben, wenden Sie sich bitte auf eine
der folgenden Arten an die Zahlungsabteilung:

E-Mail: billing@hetzner.de =<mailto:billing@hetzner.de>

Telefon: +49 (0)9831 585-8
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Vielen Dank, dass Sie sich fir uns als Dienstleister entschieden haben.

Hetzner Online GmbH
Industriestr. 25, 91710 Gunzenhausen, Deutschland


https://www.burks.de/burksblog/pix/2023/03/080323_1gr.jpg

Dieselbe E-Mail im HTML-Format (oben) und im Textformat (unten).

Falls jemand besserweifst lehrt: Hier ist Material zum Thema
»Phishing“. (Mutt-Nutzer bitte weitergehen, hier gibt es
nichts zu sehen.) Sogar Microsoft weils, was ich meine.

Naturlich kursiert auch dummes Zeug zum Thema bzw. verfehlt
es: ,Daruber hinaus ist es auch moglich, das HTML-Format in
jeder E-Mail zu erzwingen, die Ihre Organisation schickt.”
Dann zwingt mich mal- vor allem, wenn die E-Mail verschlisselt
ist.

Das BSI hebt vollig zu Recht mahnend den Zeigefinger:
sVerzichten Sie auf die Darstellung und Erzeugung von E-Mails
im HTML-Format. Deaktivieren Sie die Anzeige von externen
Inhalten — beispielsweise Bilder in HTML-E-Mails.” Oder Heise:
»HTML macht E-Mails farbig und multimedial. Mit der Vielfalt
handelt man sich aber auch neue Gefahren ein. So kann HTML
JavaScript enthalten, das dann auf dem Rechner des Empfangers
ausgefuhrt wird. Eingebettete Objekte bereichern die Mail um
Multimedia-Effekte — oder sie laden ein Programm aus dem
Internet nach, das den Rechner infiziert. HTML-Mails lassen
sich insbesondere sehr einfach dazu nutzen, Internet-Nutzer
auszuspionieren®.

Warum machen das die Pappnasen 1 Pappnasen 2 Pappnasen 3
(alles Journalisten) nicht? Fragt sie mal — sie werden nicht
antworten, weil sie die Frage gar nicht verstehen.

Burkssches Gesetz: Wer nicht weiR, wie man E-Mails
verschlusselt, verschickt auch und ausschlieflich HTML-E-
Mails.
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