
Phishing, zum x-ten Male

https://www.burks.de/burksblog/2023/03/08/phishing-zum-x-ten-male


https://www.burks.de/burksblog/pix/2023/03/080323_1gr.jpg


Dieselbe E-Mail im HTML-Format (oben) und im Textformat (unten).

Falls jemand besserweißt lehrt: Hier ist Material zum Thema
„Phishing“.  (Mutt-Nutzer  bitte  weitergehen,  hier  gibt  es
nichts zu sehen.) Sogar Microsoft weiß, was ich meine.

Natürlich kursiert auch dummes Zeug zum Thema bzw. verfehlt
es: „Darüber hinaus ist es auch möglich, das HTML-Format in
jeder E-Mail zu erzwingen, die Ihre Organisation schickt.“
Dann zwingt mich mal- vor allem, wenn die E-Mail verschlüsselt
ist.

Das  BSI  hebt  völlig  zu  Recht  mahnend  den  Zeigefinger:
„Verzichten Sie auf die Darstellung und Erzeugung von E-Mails
im  HTML-Format.  Deaktivieren  Sie  die  Anzeige  von  externen
Inhalten – beispielsweise Bilder in HTML-E-Mails.“ Oder Heise:
„HTML macht E-Mails farbig und multimedial. Mit der Vielfalt
handelt man sich aber auch neue Gefahren ein. So kann HTML
JavaScript enthalten, das dann auf dem Rechner des Empfängers
ausgeführt wird. Eingebettete Objekte bereichern die Mail um
Multimedia-Effekte  –  oder  sie  laden  ein  Programm  aus  dem
Internet nach, das den Rechner infiziert. HTML-Mails lassen
sich insbesondere sehr einfach dazu nutzen, Internet-Nutzer
auszuspionieren“.

Warum  machen  das  die  Pappnasen  1  Pappnasen  2  Pappnasen  3
(alles Journalisten) nicht? Fragt sie mal – sie werden nicht
antworten, weil sie die Frage gar nicht verstehen.

Burkssches  Gesetz:  Wer  nicht  weiß,  wie  man  E-Mails
verschlüsselt,  verschickt  auch  und  ausschließlich  HTML-E-
Mails.
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