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Ich trage Eulen nach Athen, aber vielleicht lesen hier auch
die Nachgeborenen mit, die bekanntlich nicht so IT-affin sind
wie wir alten Digital Natives.

Liebe Kinder, ,Hackerangiffe®” definieren wir als Blodheit der
Endverbraucher, die auf alles mit der Maus oder mit dem Finger
klicken, was nicht bei drei auf dem Norton Commander sitzt.
Wir beschaftigen uns heute nicht mit dem Scum aus Nigeria,
sondern mit den etwas klugeren Varianten. Ich werde mir nicht
verkneifen konnen, Ratschlage zu erteilen.
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STRATO AG 13 N

An: burks@burks.de
14. Nov. 2022, 11:58

Sehr geehrter Kunde

Dies ist eine Benachrichtigung, um Sie darliber
zu informieren, dass |hr Kontogesperrt wurde.
Die Aussetzung ist wie folgt:

Domanennamen : burks.de

Grund fiir die Aussetzung :

Unser Abrechnungssystem hat festgestellt, dass
Ihr Domain-Name abgelaufen ist, es wurde trotz
unserer vorherigen Erhdhung nicht erneuert.

Sie sind eingeladen, das Verlangerungsformular
fir Ihre Dienstleistungen gemal den
Anweisungen und Schritten unter folgendem Link
manuell auszufillen :Klicke hier

Wichtig: Wenn Sie die Domain nicht innerhalb
von 24 Stunden ab heute werden erneuern, lhre
Dienste endgultig geloscht werden

Mit freundlichen GrilRen
lhr STRATO Team

CCTMATM AM

1. Sind Postkarten wahrscheinlich?

Wichtige Dinge schickt niemand, der noch alle Tassen im
Schrank hat, unverschlusselt. Elektropost vom BKA, von Banken
oder Finanzamtern usw. sind immer Spam. (HOre ich da jemanden
im Hintergrund lachen?)

Frage: Wie wahrscheinlich ist es, dass Strato mir eine E-Mail
schickt, obwohl ich dort gar kein Kunde bin? Oder: Wie
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wahrscheinlich 1st es, dass Strato einem subalternen
Mitarbeiter des Rheinland-Pfalz-Kreises eine E-Mail schickt,
der gar nicht weils, ob ,die Internet-Prasenz” seiner Behorde
bei Strato hangt oder nicht? Was aber, wenn ich eine E-Mail
von Strato bekomme und dort einen Account habe?

ohung nicht erneuert.

olgendem Link manuell auszufillgg :Klicke

t werden

Mit freund
Ihr STRAT

- —— e ——

http://hof-roegnitz.de/

2. E-Mails nur im Textformat anzeigen lassen

il : lend el 8 wie_d ht? Teh habe hi

i - Ich bin fur
nichts und niemanden reprasentativ, aber gerade jetzt sitze
ich ausnahmsweise vor einem *iny—tits schmalbristigen (sic)
Windows-Rechner und schaue mir meine E-Mails mit Hamster und
Claws Mail an. Letzteres hat die angenehme Eigenschaft, E-
Mails nicht in HTML anzeigen zu konnen, was mich von der
lastigen Pflicht befreit, in den Voreinstellungen herumfummeln
zu mussen.

Trotzdem zeigt Claws Mail den Link der E-Mail nicht wirklich -
der wird nur, falls man mit der Maus herumfuchtelt, unten
eingeblendet. Ich werde also zum Biohof Roegnitz (hof-
roegnitz.de) weitergeleitet? Seriously? In einer E-Mail von
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Strato?

The connection to hof-roegnitz.de is not
secure

You are seeing this warning because this site does not support
HTTPS.

Continue to site

Naturlich nicht. Aber wer schaut da schon hin aufSer—mir?

3. Nur Https-Verbindungen uber den Cyberweg trauen

Der Browser Opera (fur Windows) meckerte, als ich den
vermeintlichen ,Biohof“ aufrief. Ein Provider, der keine
Website hat, die man per https aufrufen kann, sollte ohnehin
als unserios gelten. Strato aber ist 600 Millionen Euro wert —
da selltteman—nichterwarten erwartet man keine Azubis an der
Servern. Hier stimmt also etwas nicht.

mail.minuskel.de with esmtp (Exim 4.93)
velope-from <kund-jmtqvyosqi@email.de>)
louXAo-0005IA-1D
burks@burks.de:
n, 14 Nov 2022 11:58:43 +0100
m: "STRATO AG" <kund-fczieoidtb@email.de>
burks@burks.de
yject: gesperrter Domainname
tez 14 Nov 2022 10:58:41 +0000
ssage-1D: <20221114105841.C9ACBEEF105418Co9@email.de>
MIE-Version: 1.0
itent-Type: text/html;
arset="1s0-8839-1"
itent-Transfer-Encoding: quoted-printable
pam-Status: No, hits=1.5 required=5.0 ip=85.215.177.203
s=BAYES 50.FROM EXCESS BASEG4.HTML MESSAGE.KHOP
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4. Den Header ansehen

Man kann auch in die Headerzeilen der E-Mail schauen, um
Indizien zu finden, ob derjenige, der sich als Empfanger
ausgibt, dort auch zu finden ist. Naturlich kann man das alles
falschen — das kann sogar ich, und der Gott der Niederlande
konnte das schon 1984.

In unserem Beispiel sieht es aber eher danach aus, als
schriebe jemand mit einem Web.de-Account. Der hat sich also
vermutlich gar nicht die Muhe gemacht, irgendetwas zu
verbergen.

Wer mit den Details der elektronischen Briefkopfe nicht
vertraut ist, kann Ubrigens Thomas Hochstein fragen.

5. Auf die Domain oder den URL schauen

Der Link in meiner E-Mail fuhrt fur BAUYs Unbedarfte zu einer
Website, die exakt wie die bei Strato aussieht, wenn man sich
einloggt. Nur die Domain ist nicht mehr eine von Strato (vgl.
unten: oben die gefakte Website der Phisher, unten die
Original-Website von Strato).

Die Maximen Lenins helfen nicht nur bei bewaffneten
Aufstanden, sondern auch bei E-Mails weiter. Ich frage mich
eher, warum immer noch Leute auf die Maschen der Phishenden
(sic) reinfallen? Ware das nicht so, wurden diese es nicht
versuchen..



https://groups.google.com/g/hamster.de.config/c/JIxcWTrzx5A?pli=1
https://godfatherof.nl/kremvax.html
https://web.de/email/
https://th-h.de/net/usenet/faqs/headerfaq/
https://www.korrekturen.de/genus/der-oder-die-url.shtml
https://de.wikipedia.org/wiki/D%C3%BCmmster_anzunehmender_User
https://de.wikipedia.org/wiki/Phishing
https://de.wikipedia.org/wiki/Vertrauen_ist_gut,_Kontrolle_ist_besser!

= o Yy  strato-kendenloginwebhop, me/FITwE 2421369001903 45147 55T TEEES
0 o

W Twitier n Burks' Bl ﬂ Wik &' Eostenlos Shach ¢ E@ Cie Bank [ Berdin G Googglhe Kale ks f

W' STRATO Kunder _ogin

In welchen Bereich mochten Sie sich

" = B =

ETRATOD Kunden- Webimail Hilrive Wiabishops Har
Login Bai

2 O i strato.defapps/Customerserviced skl

Bl eures piog 3 wil Fa.. 4 Kostendos Schachoo. BB Dic Bank fur Bordin.. G Gooole Malender o FRITZ!Box

Webmail HiDrive Webshops H
E



https://www.burks.de/burksblog/pix/2022/11/151122_5gr.jpg

