
KAX17

Heise: „KAX17 führt massive Deanonymisierungsangriffe durch. –
Laut  einem  IT-Sicherheitsforscher  betreibt  ein  mysteriöser
Akteur seit 2017 große Teile des Anonymisierungsdiensts Tor,
womit dieser unterwandert werde.“

Tarnkappe.info  dazu:  Besonders  besorgniserregend  ist  seiner
Meinung  nach  die  Tatsache,  dass  KAX17  seine  Server  im
industriellen Stil betreibt. Er nutzt dafür Rechenzentren auf
der ganzen Welt und lässt sich diesen Spaß richtig was kosten.
(…) KAX17 kann aufgrund seiner umfassenden Überwachung des
Tor-Netzwerks Tor-User mit den folgenden Wahrscheinlichkeiten
de-anonymisieren:
Guard: 10,34 %
Middle: 24,33 %
Exit: 4,6 %.

Na gut. Man kennt die Risiken, auch im Darknet, schon länger.
Aber ich frage mich, warum die üblichen Verdächtigen so viel
Mühe auf sich nehmen und so viel Geld verprassen, um ein paar
Leute zu deanonymisieren?
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