Verenkryptiert oder: Alles
gut Llesbar

Ich freue mich auf abh@rsichere Kommunikation mit dir.

Viele GriBe
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Mit Produkten aus dem Hause Apple hatte ich noch nie zu tun,
auller dass ich in meiner Zeit als Chefredakteur mit InDesign
arbeiten musste. Schon seit Jahren wollte ich einen Tutorial
fur Mac-Produkte schreiben, wie man E-Mails verschlusselt, bin
aber mangels Hardware nie dazu gekommen. Zweli Freunde
versuchten jungst, mir verkryptografierte (ich will nur
vermeiden, ,verschliusselt” zu wiederholen) E-Mails zu
schicken. Das gestaltete sich so schwierig, dass ich mich
frage, ob man es uberhaupt empfehlen kann.

Apples ,Tutorial” ist Bullshit-Bingo vom Feinsten: Es wird
weder auf den Unterschied zwischen OpenPGP und S/Mime
eingegangen noch verraten, dass das Verschlusseln offenbar
nicht mehr gratis ist. Angeblich, so wurde mir berichtet, gibt
es nur einen einen Zeitraum von 30 Tagen, in dem die
entsprechende Software fur das Standard-Programm Mail frei
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verfugbar ist. Was danach? Muss man es einmalig kaufen oder
gar ein Abonnement abschliefRen? Oder muss man auf Thunderbird
ausweichen?

Andere Tutorials sind nicht padagogisch wertvoll aufgebaut,
sondern arbeiten nach dem Motto ,Von-Holzken-auf-Stécksken“,
wie man im Ruhrpott zu sagen pflegt. Macwelt: ,Was zunachst
kompliziert klingt, ist in der Praxis relativ einfach zu
bewerkstelligen. Alles, was Sie dazu brauchen, 1ist ein
Mailprogramm wie Apple-Mail, in dem Ihre Mailadresse bereits
eingerichtet ist. Die Verschliusselung funktioniert System
ubergreifend, das heifft, dass es vOollig egal ist, ob Sie oder
Ihr Empfanger an einem Mac oder einem PC mit Windows oder
Linux sitzen.“

Glatt gelogen, Euer Ehren. Man kann Gift drauf nehmen: Wenn
behauptet wird, wie in fast allen gar schroécklichen Linux-
Wikis, etwas sei ,einfach”, dann kapiert man das nie. Machen
wir die Probe aufs Exempel: Von Mac per Mail auf Windows mit
Claws Mail. Letzteres ist nur fur Kaltduscher und zeigt HTML-
Mails gar nicht an, sondern nur den Text. (Alle Werbeagenturen
und Corporate-Identity-Fuzzies kriegen jetzt naturlich einen
Anfall.)

Ein Freund schickte mir also frohgemut seinen frisch erzeugten
offentlichen Schlussel, aber leider nicht als Attachment,
sondern inline — vielleicht aus Versehen. Ich wollte nicht
meckern und machte mich ans Werk, eingedenk der Tatsache,
dass, wenn etwas schief gegen kann, das auch garantiert
passiert.

To: Burkhard Schréder <burks@burks.de>
| Subject: Re: ...

Date: Wed, 26 May 2021 11:00:14 +0200
X-Mailer: Apple Mail (2.3608.120.23.2.4)

[encrypted.asc application/octet-stream (189174 Bytes)]

Ich kopierte also mit einem Texteditor den Schlussel in eine


https://www.macwelt.de/ratgeber/E-Mails-auf-dem-Mac-verschluesseln-10046874.html
https://www.claws-mail.org/
https://www.it-administrator.de/themen/kommunikation/63550.html

Datei, der ich die Endung asc. zuwies. (Das lernt bekanntlich
jedes Kind in der Schule.) Den konnte ich dann mit Kleopatra
in mein Schlisselbund importieren. Da der normale DAU Claws
Mail ohnehin nicht nutzen wird, weil das nicht klickibunti
ist, beschwere ich mich nicht.

Ich schickte ein mit Kleopatra verschlusseltes Attachment im
Textformat zuruck, weil Claws Mail nicht in der Lage 1ist,
schon vorhandene Schliussel — meine zum Beispiel - zu
importieren. Auf das Verenkryptieren des E-Mails-,Korpers*“
muss ich also verzichten. Danach kam gleich die erste Mail,
die Claws Mail sehr nerdy als encrypted.asc anzeigt. Rechte
Maustaste, speichern.

1 tatalen entschldsselnorifen glaopatra

Ausgabe-Ordner: | C:/Users/burks/Downloads
Operation 1! Entschlisselung: encrypted.asc ...

Sig Leniitigen eine Passphrase, um den geheimen OpenPGP Sdhldssel u entspemren
“Burkhard Schroeder <Burksbariks de="
AG-Eit RSA Schillissel, [0 B0A2X2ATENIIZEAIC,

it 2019-08-20 [Hauptsdhlissal-ID 6915280 TDE IF513E)
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Entschlisseln der Datei mit Kleopatra. Nach Eingabe der
Passphrase meldet die Software freundlich, dass alles getan
sei. Aber was jetzt? Ein Klartext war nicht zu sehen, nur im
dementsprechenden Ordner eine Datei encryptet, von der ich ums
Verrecken—nicht nicht herausbekam, in welchem Format die war.
Windows zeigt nichts an. Vielleicht kenne ich mich mit Windows
auch nicht genug aus...
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™ Cateien entschlusselndforaten - Klecpatra

Ausgabe-Ordner; C:stersfhurkstﬁwnloadﬂ,

Alle Operationen abgeschiossen.

encrypted.asc — encrypted: Entschliiszaln abgeschlossan.

Achtung: Sie kinnen sich nicht sicher sein wer diese Nachricht verschilisselt hat da sie
nicht signiert ist.

Also wieder der Texteditor — mit dem kann man nichts falsch
machen. Lesbar. Man kann offenbar nicht alles haben. Aber
warum sieht das so komisch aus? Muss das so sein? Mir Linux
ging ubrigens alles problemlos.

Duited  Baarbidben Fomal Ansichi Hille
{Content-Type: multipart/signed;
{ boundary="Apple-Mail=_©B13953A-4C4C-4D72-BB815-
| 5321D1525F6A" ;
protocol="application/pgp-signature";
micalg=pgp-sha512

|--Apple-Mail=_©B13953A-4C4C-4D72-B815-5321D1525F6A
'Cﬂntent—TranstP—Encuding: /bit

{Content-Type: text/plain;

charset=us-ascii

Lieber Burks,
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ich konnte Dein Attachment gut lesen.



