
Bedeckt  schreiben,  leicht
bekleidete Personen und Omas
Geburtstag
Liebe Studenten Studierende!
Im heutigen Seminar werde ich lehren, wie man verbirgt, dass
man  etwas  verschlüsselt  hat.  Die  Methode  nennt  man
Steganografie:  Steganografie  ist  die  Wissenschaft,
Informationen in einem Trägermedium verborgen zu speichern und
zu  übermitteln.  Das  Wort  lässt  sich  auf  die  griechischen
Bestandteile στεγανός steganós ‚bedeckt‘ und γράφειν gráphein
‚schreiben‘  zurückführen,  bedeutet  also  wörtlich  „bedeckt
schreiben“ bzw. „geheimes Schreiben“.

Man  kann  zum  Beispiel  einen  Text  in  einer  anderen  Datei
verbergen und dann verschicken. Ich zeige Euch gleich die
Paranoia-Version:  Wir  verstecken  einen  verschlüsselten  Text
(den ohnehin nur der Empfänger wieder entschlüsseln kann), in
einem Foto.

Man muss sich daran erinnern, dass es immer wieder ahnungslose
Politiker  gibt,  die  fordern,  man  müsse  Verschlüsselung
verbieten.  Sollen  Sie  das  doch  tun!  Wir  würden  mit
Steganografie  glaubhaft  abstreiten,  dass  wir  verschlüsselt
haben.

Ich  installiere  zuerst  das  Programm  OpenStego.  Die  freie
Software gibt es für Windows und Linux. Ich führe Euch vor,
wie das „geheime Schreiben“ mit der Linux-Version geht.

https://www.burks.de/burksblog/2020/12/13/bedeckt-schreiben-leicht-bekleidete-personen-und-omas-geburtstag
https://www.burks.de/burksblog/2020/12/13/bedeckt-schreiben-leicht-bekleidete-personen-und-omas-geburtstag
https://www.burks.de/burksblog/2020/12/13/bedeckt-schreiben-leicht-bekleidete-personen-und-omas-geburtstag
https://de.wikipedia.org/wiki/Steganographie
https://de.wikipedia.org/wiki/Glaubhafte_Abstreitbarkeit
https://www.openstego.com/


2. Jetzt rufe ich Kleopatra auf und verschlüssele die Datei.
In meinem Beispiel habe ich die Botschaft nur an mich selbst
verschlüsselt. Der Text heißt jetzt message.txt.gpg.

Das Bild ist 450,5 Kilobyte groß. Das wird gleich noch einen
Rolle spielen.

Der bloße Augenschein, wenn man das Original und das jetzt
erzeugte Bild vergleicht, sagt: die sind gleich?! Das Bild
rechts ist das neue omas_geburtstag.png. [Beide Bilder sind
nicht die Originale.]

https://apps.kde.org/en/kleopatra
https://www.file-extension.org/de/extensions/gpg


5. Ich extrahiere jetzt die versteckte Datei aus dem Bild und
wähle dafür den Menüpunkt extract data. Das Ergebnis will ich
in meinem Ordner „Dokumente“ speichern, damit die Original-
Botschaft,  die  noch  im  Ordner  „Downloads“  liegt,  nicht
überschrieben wird.

Es hat funktioniert! Die Datei message.txt in meinem Ordner
„Dokumente“ kann ich jetzt wieder mit einem Editor lesen.

Als Hausaufgabe bitte ich euch, das Obige mit der Windows-
Version von OpenStego zu exerzieren.


