Tutorial: E-Mails
verschlusseln per Browser und
Mailvelope

Ich habe ein neues Tutorial von der Website des Vereins German
Privacy Fund kopiert und bitte das sachverstandige Publikum zu
kommentieren, zu berichtigen und auf Fehler hinzuweisen.

Lernziele:

— Installieren des Browser-Add-ons Mailvelope
— (einmaliges) Erzeugen eines Schliisselpaares,
— Export und Import 6ffentlicher Schliissel,

— Senden einer verschliisselten E-Mail.

Dauer: ca. 30 Minuten

10 MINUTEN
Zeitaufwand: funf Minuten (und etwas Zeit

zum Downloaden des Add-ons)
Schwierigkeitsgrad: leicht

Installieren Sie das Browser-Add-on Mailvelope fur Chrome
(Windows) und Chromium (Linux) — Mailvelope fur Firefox
(Windows) und Firefox (Linux) — Mailvelope fur Microsoft Edge
(Windows) — Mailvelope fur Opera.

Hinweise:

— Das Add-on funktioniert fur alle Browser und Betriebssystem
fast identisch.

— Mailvelope gibt es auf fiur das Mac0OS-Mail-Programm Mail |,
aber nur kombiniert mit GPGtools (das jedoch ist nicht
gratis).

— Ihr Provider muss das Feature unterstutzen, die meisten
groBen Provider tun das.

— Diejenigen, mit denen Sie verschlusselt kommunizieren
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wollen, mussen Mailvelope nicht benutzen, nur GnuPG oder E-
Mail-Programme wie Thunderbird, die das
Verschlisselungsprogramm implementiert haben.

— Mailvelope funktioniert nicht bei Browsern mobiler
Endgerate.

— Die ,haufig gestellte Fragen” (FAQ) auf der Website von
Mailvelope und das Tutorial sind hervorragend und
selbsterklarend. Sie wurden jedoch zwei Wochen brauchen, um
alles zu lesen. Das Wichtige wird nicht vom weniger Wichtigen
getrennt.

Vor- und Nachteile von Mailvelope

Sie sollten dieses Add-on nur benutzen, wenn Sie ihre E-Mails
ausschlieBlich per Webmail, also mit dem Browser lesen. Sie
mussen Mailvelope aber auf jedem der von Ihnen genutzten
Browser installieren und auch Ihr Schliusselbund dorthin
kopieren — eine Alternative ist nur copy & paste eines schon
verschlusselten Textes in das geoffnete Webmail-Fenster. Das
kann muhsam werden. Wenn Sie aber schon GnuPG und dessen
Feature Kleopatra installiert haben, kodnnen Sie genau das
(copy & paste) auch von dort aus tun und brauchten Mailvelope
nicht.

Erweiterungen

@ Mailvelope  schlisselverwaltung  Verschlisseln  Entschlisseln  Optionen Kein Zugriff erforderlich
— Diese Erweiterungen funktionieren, ohne Daten dieser

Website abzurufen oder zu verandern.
e S Y E e mesh e T S i SE e e E

-
Dieser schisselbund enthilt noch kein schisselpaar.
Ein Schidsselpaar wird benstiat, um Nachrichten zu verschiisseln und 2 entschlisseln, und wenn ie Ihre Kontakt @) Mailvelope n

Kommunikation einladen wollen.

Schlussel erstellen

wenn sie diese Erweiterung zum ersten Mal benutzen und noch kein Schlisselpaar besitzen, mijssen Sie einen Schlis
schiissel erstellen

Schlussel importieren

Haben sie bereits ein Schiiisselpaar auf einem anderen Gert? Sie kénnen Ihre bestehenden Schissel importieren. Ein
anderen Gerat exportieren und hier importieren.

£ Erweiterungen verwalten

schlissel importieren

GnuPG Anbindung

siehe verfiigbare Einstellungen unter: OpenPGP Einstellungen

Die Grafik anklicken, um sie zu vergroBern.


https://www.german-privacy-fund.de/dateien-verschlusseln-mit-kleopatra-windows/
https://www.mailvelope.com/de/faq
https://www.mailvelope.com/de/help
https://www.german-privacy-fund.de/dateien-verschlusseln-mit-kleopatra-windows/
https://www.german-privacy-fund.de/pix/gpf_mailvelope1.jpg

2. SCHRITT

Erzeugen eines Schliisselpaares - eines
O0ffentlichen und eines privaten Schliissels.

Alice und Robert erzeugen jeweils ein Schliisselpaar -
einen "&ffentlichen” Schliissel ("public key") und einen
"privaten” Schliissel ("secret key").

O==p= offentiiche Schiussel

private Schiissel

5 MINUTEN
Zeitaufwand: funf Minuten

Schwierigkeitsgrad: leicht

Nur Verschliusselungssysteme, die mit einem offentlichen
Schlissel (,public key”) und einem privaten Schlissel
(,private key“) arbeiten, sind sicher — so wie dieses.

Rufen Sie Mailvelope auf — es versteckt sich oben rechts in
der Leiste, wo Sie vielleicht schon andere Add-ons installiert
haben und sieht aus wie ein Klecks oder ein Blatt. Sie konnen
alle Menus bzw. Optionen des Add-ons Mailvelope vorerst
ignorieren, auller Schlissel verwalten” und ,Schlusselbund”
(zweli Worter fur eine Opion).

Sie erstellen jetzt ein Schlusselpaar (oder importieren ein
schon vorhandenes). Sie konnen auch einen Testschlussel



erstellen,

Schlisselverwaltung Verschlisseln

@ Mailvelope

Machen Sie Mailvelope noch sicherer, indem Sie ihren Sicherheitshintergrund personalisieran Jetzt personalisieren

chisselverwaltung

Schlussel erstellen

Name

Schlisselarale (Bit)
4098 Bit

Schliissel Ablaufdatum

Passwort eingeben
Passwort emeut eingeben

Cffentlichen Schliissel zu

Die Grafik anklicken, um sie zu vergroBern.

Folgen Sie den
verstandlich. Es

wir empfehlen das nicht.

@ Mailve \ope schlisselverwaltung verschlisseln ntschlisseln ptione
Machen Sie Mailvelope noch sicherer, indem Sie ihren Sicherheitshintergrund p
SchlUsselverwaltung
=+ Erstellen & Importieren &, Exportieren < Aktuslisieren
7 testname m seminar@burks.de 3BASSI0GE05B5BAF

Die Grafik anklicken, um sie zu vergréBern.
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Schlisselserver von Mailvelope synchronisieren. Dieses Feature
werden Sie vermutlich nie bendtigen.

Im Beispiel oben haben wir einen Schlissel ,testname” mit der
E-Mail-Adresse seminar@burks.de erzeugt. In der Grafik unten
sehen Sie dessen Eigenschaften, zum Beispiel den
»Fingerprint®, eine Art unveranderliche ,Quersumme“.

Ablaufdatum andern

Achtung! Das Verfallsdatum wird auch fir alle Unterschlissel neu
gesetzt. Ungiiltige oder bereits abgelaufene Unterschliissel
bleiben unberihrt.

3. SCHRITT

Exportieren des eigenen O0ffentlichen Schliissels -
Importieren ,fremder” offentlicher Schliissel

5 MINUTEN

Zeitaufwand: fuanf Minuten
Schwierigkeitsgrad: leicht

Um starten zu konnen, mussen Sie jetzt den offentlichen
Schlissel derjenigen Person, mit der sie verschlusselte E-
Mails tauschen wollen, importieren sowie Ihren eigenen
exportieren und den offen verschicken. Den Fehler, den
geheimen Schlissel zu exportieren und zu versenden, konnen Sie
nicht machen, weil Mailvelope davor warnt. (Das Feature
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brauchen Sie nur fur eine

Schlusselpaares.)

@ Mailvelope

Schlusselverwaltung VerschlUsseln Entschlisseln Optionen

¢ schisselverwaltung

Schlissel hinzufigen

Importieren Suchen

sie kénnen schlissel entweder als Datei hinzufigen oder als Text aus der der Zwischenablage einfligen.

Dateien auswahlen
@ ASC  testname_0x97B30865_SECRET X @ ASC  testname_0x97B30865_public X

@ ASC  Burkhard Schroeder burks@burks.de (0x69152AA7DEIFS13E) pub X

Datei auf das Fenster ziehen oder Datei hinzufigen

schliissel aus der Zwischenablage einfiigen

Die Grafik anklicken, um sie zu vergroBern.

Sicherheitskopie 1Ihres

schlissel importieren

Bei diesem Beispiel haben wir den offentlichen Schlissel von
burks@burks.de genommen, Sie konnen aber auch den von unserem
Impressum nehmen (rechte Maustaste, speichern unter).

4, SCHRITT

Senden einer verschliisselten E- Mail

5 MINUTEN

Schwierigkeitsgrad: leicht

Zeitaufwand: funf Minuten
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Die Grafik anklicken, um sie zu vergroBern.

Sie konnen Dateien verschlisseln (vgl. Grafik oben) und per
Attachment versenden oder einen Text im Webmail-Fenster Ihres
Browsers (unten).

Das Feature, den Text einer E-Mail zu verschlusseln, verbirgt
sich leider unter ,Datei verschlisseln“ und dann unter dem
Button ,mochtest du auch einen Text verschlusseln?” Dann erst
offnet sich ein Textfeld.

@ Mailvelope Schlisselverwaltung VerschlUsseln Entschlisseln Optionen @

Machen Sie Mailvelope noch sicherer, indem Sie ihren Sicherheitshintergrund personalisieren.

Daten verschlusseln

Empfanger
@ info@german-privacy-fund.de x
Die Daten werden beim Verschlisseln nicht signiert Andern
Anhange
datei
Nachricht

Hier kann ich einen Text verschlUsseln.

Die Grafik anklicken, um sie zu vergroBern.
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Wenn Sie den Klartext geschrieben haben, wahlen Sie den
Empfanger anhand seiner E-Mail-Adresse aus. Dessen Schlussel
mussen Sie schon vorher in ihr Schlusselbund importiert haben.
Dann drucken Sie auf den roten Button ,verschlusseln“ — und
der Text verwandelt sich in Datensalat.

@ Mctilvelope Schlisselverwaltung VerschlUsseln Entschlisseln Optionen ®

Machen Sie Mailvelope noch sicherer, indem Sie ihren Sicherheitshintergrund personalisieren.

¢ Daten versc hlisseln

Verschlusselung erfolgreich

erschlisselt fir nfo@german-privacy-fund.de

Verschlisselte Dateien

@ ASC textot & @
In die Zwischenablage kopieren
—BEGIN PGP MESSAGE!

Version: Mailvelope v4.4.0
Comment: https: /www.mailvelope.com

WV4DKWExpleZhclSAQdAvUILvzBbvigQILqeEUOB3ZQef3TVVOX+DDerkWxh
WCEwWPyp4nYHLYoly2LNYhCiOPPjyQwalYdmsxOVdMoxfT+onkVwxCAIIOlyA
| DNAIDY] weEMALDVIHAOYRAC /+KIasvSREUVLG/mil0ts830 luk3P five 3

Die Grafik anklicken, um sie zu vergréBern.

Den verschliusselten Text kopieren Sie in das Webmail-Feld
Ihres Browsers. Nur derjenige, der im Beispiel (Grafik unten)
den geheimen Schlussel des Empfangers info@german-privacy-
fund.de hat, konnte die Nachricht wieder entschlusseln.
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Alice und Robert schreiben eine Nachricht und
verschliisseln die mit dem &ffentlichen Schliissel
des Empféngers.
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----- BEGIN PGP MESSAGE----

Charset: IS0O-B859-1 Charset: IS0O-E859-1
NACHRICHT AN ALICE NACHRICHT AN BOB
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gy 17uKiVKgIFTH
rIDigSTSKIL ﬂ h 52/ucCTeDTcé
SpmuldyBNeh2 _ r1uguenapraY sy j 3BHPbFCEdpt
ve/qMPkZ+FmPkFcktrQL4sYETal « hiV71dekKa0d]gXRnyLAUnw+0¢
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Kontakte Von [ Burkhard Schréder <burks@burks.de> w | Absender &ndem

(Q 3 | An info@german-privacy-fund.de

gdl| Persdnliches Adressbuch

) Gesammeite Adressen Cc hinzufiigen | Bee hinzufiigen | Ar d hinzufiigen | Followup-To hinzufiigen
Betreff [

-----BEGIN PGP MESSAGE-----
Version: Mailvelope v4.4.0
Comment: https://www.mailvelope.com

wVADKWExple7hcISAQdAVUILvzBby fq0ILgeEU0B3Z0ef3TVVAX+DDCrkiixh
wCEWPyp4nYHLYoly2LNYhCi0PP] yQwglYdmsx0VdMox fT+onkVwxCATIOIyA
LDN61bYLwcFMA40yJHEQIUYSAQ/+KIqsySREUVUC,/mjlOT5830Juk3PIIfiw
vBCzYqPwPBywt48E1bDVa+sKbpRbzil L8HzpFy9E2YHPaVBCe22dEIpbBAWK
Zthh9u5ih@HxK] 15/Lx]Y4Bf53a59sc L fSU7RCLT/DcbC+jIURtNT7bbl61Sd
aYi+ziYF2opwdc+5aKLGth1KABUIZOSAATKDEWE 7PVBS/DFMSTrp] EEKIMAE
3RLOWmbnsR] cVO3UyU7EEOWeoUoo+1gEoUGidLSNSMBtimfAFubFcVo79MZL
RTB84TYVVNyBdPJ2rD2McmoPIk]9sbgpfw72apMlyT1IvTNm] VW ftP2Ihc
q9X%5c531kDulMLCvp3/VZZL] /VLUKLds /kaTstpnWkCyNTLzmKOZ hU4VBmIY
bCgWNGkkhObL+RwF2pT10fXX/dZEafolfsINXVebtvzudkMx2VOmMRASWSYEP
tRR31t0dGFaxgHTgTDTeReM+X5BdT4bFdZfCPOP36G2VxFZKPFSIgwhs ropG
WTONAaUEpPTb21B8zB+7ZXvVPn2kEpIlGvBK50dx0aofLOxmdwifklatovezs
hjZawl6VS7VeIChOTdFDAUST cZfnQcil6l02hncNtIK4ZbMA+IrFtUdYnH+d
pW+IWLUH2h 7% fwn+y rhBIUKLywIYYFEDYJUO7UBLYUHWShFANWISYAFOKES+
5M4XGdPf8ycyBmoSu0ZzZN8keAyxZrzwi0CT] L+eKLk9s111Kv1I2L TvBiZh
ris7688inFgeuQqTyDZNwD5ImXsaXPyn+Ms ratFsQkRghle+oogGo7kWSgRx

1229
-----END PGP MESSAGE-----

Die Grafik anklicken, um sie zu vergréBern.
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Robert entschliisselt Alices Nachricht mit seinem
geheimen Schliissel - nur der passt zu dem
offentlichen Schliissel, mit dem die Nachricht
verschliisselt worden war. Alice entschliisselt Roberts

Nachricht mit ihrem geheimen Schliissel.

ﬁanb, kannst Hallo, Alice, 1
se Na%hricgt Eoffe, die
ﬁlusse n un ommt gut

Bob %E‘J:i@

Selr:
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