
Online-Durchsuchung,
revisited
Reporter  ohne  Grenzen  (ROG)  warnt  vor  Plänen  des
Bundesinnenministeriums, wonach deutsche Geheimdienste Medien
im  In-  und  Ausland  künftig  digital  ausspionieren  könnten.
Einem Referentenentwurf zufolge sollen deutsche Inlands- und
Auslandsgeheimdienste  Server,  Computer  und  Smartphones  von
Verlagen,  Rundfunksendern  sowie  freiberuflichen

Journalistinnen  und  Journalisten
hacken dürfen.

Dann hackt mal schön. Das ist doch wieder ein großer Schmarrn.
Aber unsere „Online“-Journalisten werden das alle nachbeten.

Ich schrieb im Oktober 2009: Der Kaiser ist bekanntlich nackt
und Online-Durchsuchungen hat es nie gegeben und wird es nie
geben. Jedenfalls nicht so, wie sie der Volksmund und Klein
Wolfgang verstehen: Da sitzt ein Ermittler irgendwo in einer
Behörde und sucht und findet die IP-Adresse des Computers
eines Verdächtigen, spielt dem dann „online“ und unbemerkt ein
Spionageprogramm auf und liest dann mit? Vergesst es. Keep on
dreaming. Die real gar nicht existierende Online-Durchsuchung
ist  der  einflussreichste  Medien-Hoax,  den  ich  kenne,  ein
hübsches  urbanes  Märchen,  das  vom  Wünschen  und  Wollen
ahnungsloser  Internet-Ausdrucker  und  noch  mehr  vom
ahnungslosen Geraune der Medien am Leben erhalten wird. Nicht
ich muss beweisen, dass es bisher keine „Online-Durchsuchung
gab,  sondern  diejenigem,  die  behaupten,  so  etwas  würde
gemacht, müssen Fakten, Fakten, Fakten liefern – wer, wie und
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womit.

Wenn der Nutzer sich total dämlich anstellt, dann ginge es –
und nur mit physischem Zugriff auf den Rechner. (Und welchen?
Hackt ihr auch meinen Router und mein Intranet?)

Und kommt mir jetzt nicht mit FinFisher: …Spionageprogramme,
die bislang unbekannte Sicherheitslücken von Smartphones und
Computern  ausnutzen,  um  sämtliche  Aktivitäten  der  Nutzer
auszuspionieren:  Mail-Korrespondenz,  Adressbücher,  Chat-
Programme,  Telefonanrufe  –  sie  schalten  sogar  Kamera  und
Mikrofon nach Belieben ein, ohne dass der Nutzer dies merkt.

Ach  ja?  PGP  ist  jetzt  auch  „gehackt“?  Meine  Mail-
Korrespondenz, falls unverschlüsselt, wird doch schon durch
die  SINA-Box  mitprotokolliert.  Wozu  jetzt  noch  mal
draufsatteln? Meine Kameras schaltet niemand ein. Nur damit
ihr’s wisst.

[Update]  Fefe  hat  was  über  die  Cyberpläne  vom
Cyberheimathorst.
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