
FinSpy

Netzpolitik.org: „Seit ein paar Tagen werden auf dem Twitter-
Account  @GammaGroupPR  interne  Dokumente  der  Trojaner-
Produktfamilie  FinFisher/FinSpy  aus  dem  Hause  Gamma
veröffentlicht.“

By the way: Es heisst „Trojanisches Pferd“ und nicht Trojaner“
– die Trojaner saßen eben in Troja und nicht im Pferd.

Jetzt schauen wir mal genau hin. (Die Links gehen zu den
Werbe-pdfs der Firma Gamma International GmbH bzw. FinFisher.)

Die Software-Suite umfasst unter anderem:
1. FinSpy: Eine Trojaner-Software, die Fernzugriff auf einen
bereits  infizierten  Rechner  ermöglicht.  Diese  läuft  unter
Windows, Mac OS X sowie Linux.
2. FinFireWire: Software durch welche mithilfe von Firewire
und  DMA  ein  komplettes  Abbild  des  Arbeitsspeichers
heruntergeladen  werden  kann.
3. FinFly USB: Installation von zuvor gewählter Software nur
durch Einstecken eines zuvor präparierten USB-Sticks.
4. FinFly ISP: Eine auf Internet-Provider-Ebene installierte
Software, die unter anderem gezielt momentan geladene Dateien
mit Überwachungssoftware infizieren kann.

1.  Eine  Software,  die  einen  Remote-access-Zugriff
(„Fernzugriff“ oder auch Ernwartungszugriff) auf einen Rechner
ermöglicht, muss also vorher dort installiert worden sein. Das
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kann  nur  unter  ganz  speziellen  und  klar  definierten
Bedingungen  geschehen,  nicht  aber,  wenn  das  „Opfer“  sich
vernünftig und sicherheitsbewusst verhält. Das gilt auch für
Punkt 2. Die Firma behauptet selbst auch nichts anderes.

3. „Präparierte“ USB-Sticks können nicht automatisch etwas auf
einem Rechner installieren. Der Besitzer des Rechners muss das
(fahrlässig) erlaubt haben oder sich nicht sicherheitbewusst
verhalten.

4. Wir haben auch schon die Sina-Box. So what?

Wer in derartigen Artikel verschweigt, dass es auch möglich
ist, sich vor Spionage-Software zu schützen, wer behauptet,
diese könne ohne (fahrlässiges) Wollen des Nutzers installiert
werden, ist ein Dummschwätzer|Wichtigtuer und verbeitet nur
Panik im Sinne der Geheimdienste („man kann nichts tun – sie
sind eh schon drin“). And period.
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