Besenreine Computer dank
Truecrypt

TrueCrypt Volume Creation Wizard o

o=

Volume Format

- Options

| Filesystem |[NTFS i Cluster [Default =| [T Cuick Format

| Random Podl: 1B58D458B65CED -iSEIE,'?‘E!EEE'EEIlFE-E-EE‘EI_]i
Header Key: TBASOCEBCEEAEEDABOFRCRG2ZECDLTSST..
Master key: E65BGE3F35DRGEI9ACSATACSI4BETETL..

— abort

Done| 74.210%  Speed| 22.1MBfs  Left| 17 minutes

IMPORTANT: Move yvour mouse as randomly as possible vathin this
windowt, The longer you move it, the better, This significantly
increases the oyptographic strength of the encryption keys. Then
dick Format to create the volume.
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So sieht es aus, wenn das kostenlose Programm Truecrypt eine
externe Festplatte mit mehr als 90 Gigabyte verschlusselt
(ganz unten das Ergebnis).

Ich kann nur jedem empfehlen, auch den blutigen Technik- und
Computerlaien, sich einen Abend freizunehmen und Truecrypt zu
installieren (fur alle Betriebssysteme).

Den Windows-Nutzern sei folgendes empfohlen: Den Rechner
aufraumen, das heisst sich einen Uberblick verschaffen, wo die
Dateien liegen, die man braucht — Texte, Bilder usw. Dann alle
Dateien ganz ordentlich in Ordner sortieren (zum Beispiel
Ordner ,Texte“, mit Unterordnern 2010, 2011 usw.).

Dann alle Ordner zeitweise auf eine externe Festplatte
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schieben. Auf dem Rechner sollte nur noch das Betriebssystem
sein und die Programme, aber Kkeine Dateien mehr in
irgendwelchen ,home“ oder ,Benutzer xy“-0Ordnern.

Dann auf der externen Festplatte nachschauen, wie groB die
Ordner sind (rechte Maustaste: Ordnereigenschaften).

Dann auf dem Rechner Truecyrpt-Container erzeugen (wie das
genau geht, habe ich hier schon erklart) — ungefahr in der
doppelten oder dreifachen GroBe des Ordners/der Ordner, die
man dort hineinschieben und verbergen will. Ich habe zum
Beispiel Container, die 10 GB groBR sind, 5 Gigabyte und noch
ein paar kleinere.

Danach nacheinander die Truecrypt-Container o6ffnen und die
Ordner und Dateien von der externen Festplatte hineinschieben.
(,0ffnen” heiBt bei Truecrypt ,mount“, schlieBen ,dismount“.)
Ja, man kann mehrere Truecrypt-Container gleichzeitig geoffnet
haben.

Nicht vergessen, die Truecrypt-Container zu schlielRen, wenn
man sie nicht mehr braucht. Wenn man das vergisst und den
Rechner herunterfahrt, sind sie (mit Ausnahmen) noch geoffnet,
wenn der Rechner wieder hochgefahren wird.

Danach sollten auf dem Rechner keine Dateien mehr zu sehen
sein, falls der beschlagnahmt oder gestohlen wirde. Ich weil
nicht, warum das nicht alle Leute machen. Ich verstehe es
einfach nicht. Man schlielft doch auch seine Haustir ab?!

Wenn die Drehbuchautoren von Krimis im deutschen TV das
verstanden haben werden (so in circa zehn Jahren), wird man
sich nicht mehr Uber den unglaublichen Quatsch argern mussen,
den man dort sieht: Kommissare O0ffnen Laptops von Verdachtigen
oder Toten und sehen etwas! Oder lesen gar die E-Mails! Was
fur ein Computer-Voodoo!

Nein, sie sollten nichts sehen und lesen konnen, selbst wenn
der Eigentumer des Rechners vergessen hat, das BIOS mit einem
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Passwort zu sichern. Nein, auch ,die IT-Abteilung“ kann dann
nichts mehr machen.



