Viel Larm um gehackte
zwielichtige Ratten

Jetzt raunt und hackt es wieder im deutschen Blatterwald. Das
Internet ist ja sooo gefahrlich! Und erst die pohsen Chinesen!
Ganz viele Rechner wurden ,gehackt”, schreibt das ehemalige
Nachrichtenmagazin Spiegel enltine und hackselt den Artikel in
vielen kleine Abschnitte, um die Klickraten zu erhohen:

»Den Analysen der Sicherheitsexperten zufolge nutzten die
Angreifer traditionelle Phishing-Methoden: Sie schickten
fingierte E-Mails an Mitarbeiter der Zielobjekte, die uber die
notigen Zugriffsrechte fur das jeweilige Computernetzwerk
verfugten. Sobald die Opfer diese Mails offneten oder auf
einen darin enthaltenen Link klickten, lud der Trojaner
weitere Schadsoftware.“

Und alle plappern es nach und fallen auf die PR-Kampagne von
McAfee herein. Das sind Lobbyisten bei McAfee! (Und wie viele
unabhangige Quellen hattet ihr eigentlich?)

Noch mal ganz langsam zum Mitschreiben: Wie kann ein
Unternehmen so bescheuert sein, dass die Mitarbeiter auf
Phishing-Angriffe hereinfallen? Ich weill es: Man erlaubt E-
Mails in HTML und surft mit Javascript. Wie in allen deutschen
Medienanstalten auch ublich.

Euch ist einfach nicht zu helfen. Oder: Dummheit muss bestraft
werden. Meine Schadenfreude ist groR, aber auch mein Arger
uber die gewohnt damliche Berichterstattung, die den Lesern
das Wesentliche vorenthalt: Niemand kann sich irgendwo
»reinhacken”, wenn das nicht irgendein Idiot zulasst.


https://www.burks.de/burksblog/2011/08/03/viel-larm-um-gehackte-zwielichtige-ratten
https://www.burks.de/burksblog/2011/08/03/viel-larm-um-gehackte-zwielichtige-ratten
http://www.spiegel.de/netzwelt/web/0,1518,778126-3,00.html
http://www.spiegel.de/netzwelt/web/0,1518,778126-3,00.html
http://blogs.mcafee.com/mcafee-labs/revealed-operation-shady-rat
http://blogs.mcafee.com/mcafee-labs/revealed-operation-shady-rat

E Betreff: lihrliche Berechnung Ihrer stenerlichen Aktivitat.
Von: Deutsche Postbank AG <refund@posthank.de>
Datum: 19:41
Return-path: <refund@postbank.de>

Received: from [193.9( with esrm
Received: from smtp20.nijmegen.internl.net ([217.149192.18]) by mail.minuskel.d
Received: from hylkemaconsultants.nl (140-208.bbned.dslinternl.net [217.149.208 1.
Received: from User ([91.215.181.101]) by hylkemaconsultants.nl with Microsoft Sk

MIME-Version: 1

Content-Type: multipart/mixed; boundary="----=_MNextPart_000_0008 _01C2A9A6.568
X-Priority: 5

X-MSMail-Priority: Low

X-Mailer: Microsoft Outlook Express 6.00.2600.0000
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Ich zeige Euch was — diese E-Mail bekam ich gestern:

Date 2011.08.01

Aktuelle jghrliche Berechnung Ihrer steuerlichen Tptigkeit
haben wir festgestellt, dass Sie haben Anspruch auf eine
Steuerrbckerstattung von 431,10 EUR erhalten. Bitte senden Sie
eine verifizierte Steuererstattung Anfrage und lassen uns von
1-3 Tagen in Oder, um es zu verarbeiten.

Eine Erstattung kann fbr eine Vielzahl von Grbnden verzugert.
zum Beispiel Vorlage ungbltige Datenspgtze oder die Anwendung
nach Ablauf der Frist.

Bitte downloa Datei in E-Mail mit dem Namen ,bberprbfen
Formular” angehgngt fbr die Neugrbndung 431,10 EUR

Mit freundlichen Grbflen,
Deutsche Postbank AG
Copyright © 2010. Alle Rechte vorbehalten.
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Kundeniugang

Sehr geehabe Kundin, sehs geetiner Kunde,
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Das Attachement war eine HTML-Datei. Ich kann die naturlich
gefahrlos 6ffnen, da ich dem Browser verbiete, irgendwelche
aktiven Inhalte zu laden. (Surft noch irgendein dummster
anzunehmende User mit eingeschaltetem Jacascript? Ja? Quod
erat demonstrandum.)

Die HTML-Datei — das Attachment (vgl. oben) — sieht auf den
ersten Blick wie die Login-Website der Postbank aus. Aber der

Quellcode ist aufschlussreich:


https://www.bsi.bund.de/DE/Themen/InternetSicherheit/Gefaehrdungen/AktiveInhalte/aktiveinhalte_node.html
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action="http://www.kefvin.nl/pages/image/pos. php'
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die machfolgenden Felder IThre Zugangodaten ein.</p>
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Noch Fragen? Ich habe Ubrigens beim LKA Berlin Strafanzeige
gegen Unbekannt wegen Betrugsversuchs gestellt. Die haben
alles bekommen, was sie brauchen. Mal sehen, was daraus wird.



